86 va ky hiéu: 1888/BC-CNVTQD
Ngay ban hanh: 03/04/2023

nghé théng tin - Khoi
Coéng nghé théng tin
-TCT VTT - Téng
Céng ty Vién théng
Viettel

STT|  Ngudiky Don vi Thoi gian ky Ykién
1 |CAO ANH chmg giam déc - 02/04/2023
SON Tong Cong ty Vien 108:39:40
théng Viettel
2 |[NGUYEN Giam déc Trung tdm |31/03/2023
HONG MINH |- Trung tam Céng 21:49:33

Tai liéu nay thudc s& hifu caa Viettel. Viéc phat tan, s dung tréi phép bi nghiém céam




S6 va ky hiéu: 1888/BC-CNVTQD
Ngay ban hanh: 03/04/2023

QUY CHE CHUNG THUC

DICH VU CHUNG THUC CHU KY SO CONG CONG VIETTEL-CA

Tai lieu nay thudc sé hiru cla Viettel. Viéc phat tan, si dung tréi phép bi nghiém cam



S6 va ky hiéu: 1888/BC-CNVTQD .
Ngay ban hanh: 03/04/2023 Quy che chirng thuc Viettel-CA

MUC LUC

Contents

Contents 1

L.

1.1.
1.2,
1.3.

1.4.

1.5.

2.1.
2.2
2.3.
24,

3.1

THONG TIN CHUNG ..ot sesseeses s e
TONG QUAN ...l s Eoes e
Tén va dau hidu nhAN dien tA1 LU ...oov.oeeeeeeeeeeeeeeeeeeeeeeeee e oo
Cac thanh phén tham gia dich vir Viettel-CA ... ..o
1.3.1.  T6 chirc cung cap dich vu ching thuc chit k¥ s6 ¢ong cong (CA).......cooovveeverreenen.
1.32.  Tiép nhan yéu ciu cung cap dich vu va x4c thirc thong tin thué bao .........cccooveeeeee.
1.3.30 THUC DAO ottt
1.3.4. INGUOT TIAD ..ttt ettt et et st enen et enennenna
ST AUNG CITNE thUE SO ...
14,1, Ching thir SO hop PRAD .l
1.4.2. Céc truong hop khéng dwoc st dung chig thw s6 Viettel-CA ..o
1.5.1. T6 chite qUAN L VAN BAN ...l
1.5.2. D1 ChI LB D ... ettt ettt e e
1.5.3. Don vi quyét dinh tinh hop phap cia CPS ..o
1.54. Thu tuc phé CHUAL CPS .ot
Céc dinh nhia VA T8I VIET TAL .......ovuevoeieeesoesee e ss e
CONG BO, LUU TRU VA SU DUNG THONG TIN THUE BAO......cc.ccoommmvrvrirrrenerninnnns
LU TR ettt ettt ettt e e
Cong b thong tin ChG U SO .......o..ovoeeooeeeeoeeeeeeeeee e
Thoi gian Va tan SUAL CONG DO........o..vvoveeeooeeeeoe oo
Quan 1y truy cap tai cac kho [ i .....oooiie e
QUY TAC DAT TEN TRONG CHUNG THU ..ot
KGBU 11 ..ot

3.1.1. (@0 To 110 (TR 411 o TSRO RETT SRR

Tai lieu nay thudc sé hiru cla Viettel. Viéc phat tan, si dung tréi phép bi nghiém cam

11
11
11
12
12

14
14
14
14
14
14
15
15
15
15
15
15
15
16
16
16
16
17
17
17



S6 va ky hiéu: 1888/BC-CNVTQD .
Ngay ban hanh: 03/04/2023 Quy che chirng thuc Viettel-CA

3.2,

3.3.

4.1.

4.2.

4.3.

44.

3.1.2.  Tinh 0 rang va ¥ nghia cua tén trong chitng thir..........ccoocoviiiiiiii it
3.1.3.  Truong hop thué bao st dung tén 4n danh hay but danh....................../ i
3.1.4.  Quy tac dien @Al CAC MAU TN .....ovvorveeoeoeeeeeeeeeeeeee e
3.1.5.  Tinh duy nhat ctia t8n thué Ba0 .......oo.coovvveeeeceecee e
3.1.6. Nhén dang, xac thyre va vai tro cua thuong Di€U ...

Xéc minh d& nghi cAp ChNG thiF SO.......o..ovooeieooeeeeee e e et
3.2.1. Phwong phap chimg minh s& httu khoa b mat.. ...
3.2.2. Xac thue dinh danh cho t6 CHTEC ......vveveee oot
3.2.3. Xac thire dinh danh cho €& NDAN ...c.oeiiiiie e
3.24. Thong tin thue bao khong X4c minh...........ilihi e
325, CONG NDAN QUYRIL..ooovoiveeeeeeceeeeeeeeee e sess e
3.2.6. CAc tiéu chuan thire DIEN BN 0BT vv.iiiieeeeeeseseeseiieressesesesesersesesssessessssssesesessesesesesseseeans

Xac thye dinh danh d6i v6i yéu cau thay @61 KhOa ..o
3.3.1.  Xéc thuc va dinh danh yéu cau thay khoa thong thudng ..............cooooovvoevoveeceen
3.32.  Xac thye va dinh danh d6i wéi yéu cau thay khoa sau khi thuhoi..............occoocooooo..

Xac thuc dinh danh cho yéu cau thu héi ching thw S0 e

CAC QUY DINH VE VIEC QUAN LY VONG DOI CUA CHUNG THU SO ..o

CAP CHTNG TP SO ... 0 oo ol
4.1.1, Doi trong dwrge phép yéu cau cap ching thir S.......cooovveeeevoeeee e
4.1.2. Quy trinh cAp chitng thir 6 cho thu& DAO........ove.oveeeeeereee e

Thi tuc XT 1Y yeu cau cap ching thir SO ..o
421, Thure hién xac thue Ginh danh ...
4.2.2.  Chéap nhan hodc tir chdi cAp chitng thr SO.........vvveveeeeeeeee e
42,3 Thoi gian Xt 1§ yau cau cAp chiing thit SO ....v.veveeveeeeeceeeeeeeee e

Phat hanh ehtng thUr SO.........oov. oo
43.1.  Hoat dong cua Viettel-CA khi phat hanh chirng thir S0 .........o.coooooovvovviooreeece
4.3.2. -~ "Théng bao cho d6i firgng yéu cau vé phat hanh ching thtt $6.........o.cooooovivcieiiie,

Chap nhAN ChUNE thUE SO ...
44.1. Diéu kién chtrng minh viéce chép nhan chiing thw SO e,

442, CONG DO CITENG TAUE SO

Tai lieu nay thudc sé hiru cla Viettel. Viéc phat tan, si dung tréi phép bi nghiém cam



Sé va ky hiéu: 1888/BC-CNVTQD

Ngayban hanh: 0310412023 | Quy ché ching thyc Viettel CA

4.5.

4.6.

4.7.

4.8.

49.

4.43.  Théng bao dén cac dbi trong khac vé viéc phat hanh chimg thw 6 ...

Str dung cap khoa va chitng thte SO ..o o
4.5.1. Céch sit dung ching thwr s6 va khoa bi mét ctia thud bao ............o.coooooveeviieieeiil
4.52.  Cach sit dung chitng thwr s6 va khoa cong khai ctia ngudi nhan ..o,

Gia han chirng thu S0 et s e s e e g e oot s e er e
4.6.1. DIAU KIN @18 DAN. ... e e
4.6.2. Doi tirgng drge phép YU cau gia han..........oooooovooo i
4.0.3. Xt 1§ yéu cau gia han chitng thie S6..........o.oooooe i ot
4.6.4. Théng bao cho thué bao vé viéc phat hanh ching thir $6 m&i......c...oooovvovoivcireen.
4.6.5. Diéu khoan chap nhan gia han ching thte S8 .. ..o
4.6.6.  Cong bd chitng thr s6 AWGC ia DAN ... oer.iieeeeeeee e
4.6.7.  Thong bao dén cac dbi twong khac vé viéc gia han chitng thir SO .....cvvevevverierieienn,

Thay d6i cap khoa chitng thir $6 thu& Dao .............ociveeeeeeoeoee e
47.1. Didukién thay @61 KNOA ...t
472.  Doi tuong dwge phép yéucau thay d6i KDOa... ..o
4.7.3. Xt 1§ yéu cau thay d6i KNOA..........oomooeooooeeeeeeeeeeeeeeeee e
4.74. Thoéng béo cho thué bao vé viéc thay khoa chiing thir 6 ........o.cooo.ovvereereeceeeane.
4.7.5. Diéu khoan chap nhan thay khoa chirng thir SO..........cooovoveoieeeieeeeeeeeeee e
4.7.6. Céng bo chirng thir s6 A3 thay KDOa .......o.oooooooooeooeeeeeee e
4.7.7. Théng bao dén cac déi twong khac vé viéc thay khoa chirng thir 6 ......o..cooevrevecnnne,

STHA AT CHTING TIUF SO ./ -evvveeeeeoeeeeeoee e
4.8.1. Didu kidn stta doi chirng thir SO.......o.ooovoviooeoeeee oo
4.8.2. Doi twong dwge phép yéu cau stra d6i chitng thir SO......o..ooovveoeiee e
4.8.3. X1t 1§ yéu cau stra d6i Ching thi SO .........o..ovveeeeeeeceeeceee e
484.  Thong bao cho thué bao vé viéc stra doi chitng thir SO ........cooooovoovvocioeeeceee
4.8.5.  Dieu khoan chip nhin sita doi chitng thir $O...........cooovoovvorvereeeeeeeeee e
4.8.6. 7 Cong bd chitng thir SO @ ST AO1 ......o..ovvooeoeeeeeee e
4.8.7.  Thong bao cho cac d6i trong khac vé viéc thay d6i chimg thi S6.......co..ooccoooovvienn,

Tam dirng va thu hoi Chting tht SO ..........ov. oo

4.9.1. Céc trrong hop thu hoi chting thr SO.........ooo.ovvoeeeeceeeeeeeeeee e

Tai lieu nay thudc sé hiru cla Viettel. Viéc phat tan, si dung tréi phép bi nghiém cam

25
25
25
25
26
26
26
27
27
27
27
27
27
27
27
27
28
28
28
28
28
28
28
28
28
28
28
29
29
29



Sé va ky hiéu: 1888/BC-CNVTQD

Ngay ban hanh: 03/04/2023

4.10.

4.11.
4.12.

5.1

4.9.2.
493,
4.9.4.
4.9.5.
4.9.6.
4.9.7.
4.9.8.
4.99.

4.9.10.
49.11.
4.9.12.
4.9.13.
4.9.14.
4.9.15.
4.9.16.

Dich vu kiém tra trang thai ching thu SO e e s e en e
4.10.1.
4.10.2.
4.10.3.

K&t thUIC thUS DA ... oo

Uy théc gift v phuc hi KNOA ..o

DAM BAO AN TOAN, AN NINH CO SG VAT CHAT, QUY CHE LAM VIEC VA
NHAN STU CUA CA oo

Thiét bi, may moc, nguén dién, tru so va cac yéu 16 CAN thiét KNAC. ...voveeeeeeeeeeeeeeeren

5.101.
5.1.2.
5.1.3.
5.14.
5.1.3.
5.1.6.
5.1.7.

Quy ché chirng thuc Viettel-CA

Doi trong dwrge phép yéu cau thu hoi chirng thr SO ... et
Thi tuc yéu cau thu hoi ching thie S8 .........oovoveoeoeeeeoeeeeeeeeeeeee e T
Thoi gian tién hanh yéu cau thu DOi.........o.ooooovooooeeoe oot
Thoi gian Xt 1y ¢ nghi thu DT ..ot
Yéu cau kiém tra viéc thu hdi cho NEUEOT NDNAN...ooi e
Tén suat phat hanh ching thwr s6 bi thu hoi ...
Thoi gian tré 16m nhat cia CRL ......ovoovooeeeoeeeee oot
HO tro kiém tra truc ruyén trang thai chirng thw SO BT thu DAL oo
Diéu kién kiém tra truc ruyén chung thwe SO DLANT DO ool oo
Mau quang ba chiing thir s6 bi thu hoi KhAC ..o
Céc diéu kién déc biét khi khoa bi xam PRAM o
CAc trrOng NoP 1AM AT . ...cveeiieire ittt s
D6i trong dwrge phép YeU cau tam AP ...
Thu tuc yéu cau tam QUG et ettt ettt

Gidi han thot gian tam Al . .....c.oovii e

Céc dac tinh NOAL AONE ... oottt
Tinh sAn SANG €A AICH VU ...

Céc dac tinh MY ChON ...

VI RAY QUILZ -ttt ettt e m e e e e
THUY CAP VAL Lottt ettt e m e e
Diéu kién nguén LTl e
PhONG ChONG NWGC .......coooeeeeeeeeee e
Phong chdy, chlfa ChaY ..o s
Phrong@ G0 T EITE......ouii ittt

THEU DY TAC ..ottt ettt ettt et e e e

Tai lieu nay thudc sé hiru cla Viettel. Viéc phat tan, si dung tréi phép bi nghiém cam



S6 va ky hiéu: 1888/BC-CNVTQD .
Ngay ban hanh: 03/04/2023 Quy che chirng thuc Viettel-CA

5.1.8.  HEthONG AW PRONG ... oo
5.2. QUY triNh KIBM SOAT ..o sma e
5210 NGUOL T Yttt ettt ettt em e e on e
5.2.2. S6 hegng ngueoi tin cdy yéu cau cho moi CONG VIEC ...t
5.2.3. Xac thire dinh danh CAC VAL TIO . ...eee et ev e e
524, Phan chia trach nhiém gitta CAc Vi T ..ooeiieieie e o e
5.3. KABM SOAT NNAI STE ... st
5.3.1. Yéu cau pham chat, kinh nghiém va tin twong. ... oo ot
5.3.2 Thit tue Kidm tra 1§ R oo fesb e
5.33. YEU CAU QA0 120 ..o et
53.4.  Yéu cau dao t20 1ai thudng XUYEN .........eeeciiuereeeeeeieis oo
5.3.5.  Tan SUAL [UAD CHUYEN CONG TAC ..vvvoveesiideeeieeseseectiensses st ees s sssesssssessnsennns
5.3.6. Ki luat d6i v6i cac hanh vi Vi Pham ...
5.3.7.  CAC yBU CAU KY K& AOC LAP .o e
53.8.  Cung cap tai lidu cho NhAM VIEN ..o,
54. Céc quy trinh ghi nhat K¥ D& thOng.. ...
54.1. Céc su kién Viettel-CA can ghi DRAN . ..........coooooomiieoeeeeeeeeee e
542. Tan sudt Xt 1§ ban ghi Kim 8. ..o
5.4.3. Thei gian luu trit ban @hiKi8m Tra ..o
5.4.4. Ba0o V& ban ghi KIBM tra.........oooo oo
5.4.5. Thu tuc sao lwru ban ghi KEBITL T18 1ot r e
5.4.0. HE thong KIS TrA ... oo
5.5. Lt £ CAC DN Ghi. i e
5.5.1. Céc loai ban ghi CAIL UL ETF oottt
3352 ThOT @IAN T TIT. ..ttt ettt nie
5.5.3. B0 VE Al lEU I TTE. ...ttt e
5.54. Thu tuc thre RIS SA0 LU .. ooeeeeee e ettt e e e e
5.5.5.  Yéu cau dan nhan thoi gian cho cac ban @hi.......oocoooooovoioooeoeeeeeeeeee
5.6. Thay d6i Khoa ctia VIEHEl-CA ..o

5.7. Thoa thudn va phuc RUOT SAU ST €O e

Tai lieu nay thudc sé hiru cla Viettel. Viéc phat tan, si dung tréi phép bi nghiém cam



S6 va ky hiéu: 1888/BC-CNVTQD .
Ngay ban hanh: 03/04/2023 Quy che chirng thuc Viettel-CA

5.8.

6.1.

6.2.

6.3.

6.4.

5.7.1.  Thu tuc Xt 1§ van d& 16 KhOa VA S CO oo..ovoovoeoeeoee oo et
5.7.2.  Tainguyén méy tinh. phan mém va dit Li8U........cooccoovvoomvereieee e o
5.7.3. Thu tuc xt 1y s O B 10 KNOA DI MIAT ..t
5.7.4. Kha nang khoéi phuc hoat ddng kinh doanh sau s 0o,

Két thic hoat dong cua Viettel-CA hodc Viettel-RA ...

CAC VAN DE AN TOAN KY THUAT ....coooooiiiiiirieiiees i et

Sinh cip khoa va VAN A8 CAL QB ottt
6.1.1. SINN CAP KROA ..o e e
6.1.2, Chuyén giao khoa bi mAt t6i thu ba0............oeiioerieeeeerenioss oo
6.1.3. Chuyeén giao khoa cong khai t6i don vi phat BAnh.........0oooceceeeceeeeeea
6.1.4.  Chuyén giao khoa cong khai ctia CA t&i thu bao........oo..oovovveeeee e
6.1.5. Kich thurdc KO ..o et e
6.1.6.  Sinh céc tham s6 khoa va kiém tra chAt [WONG ... ..o

BaA0 V& KNOA DI INAT ..ot e e e et e e eee e et e et e e e teeete et eeeeneeeenannesae
6.2.1.  Céc chuan thiét bi MAt MA AN TOAM. ..o/ eeee oo,
6.2.2. Da Kiem S0At KNOA DI MIAT. oo,
6.2.3. Uy thac gitt Khoa BIMAT ... oo
6.2.4. S0 [T KO DI ITIAT ..o e e
6.2.5. Lt 1T KROA DI AT ...t ettt e e e e
6.2.6. Chuyén khoa bi mat vao/ra thiét bi mAat M3 AN TOAN........eveeeeeeeeeeeee e
6.2.7. Luu trit khoa bi mét trén thiét bi MAt MA AN TOAN......veveveeeeeeeeeee oo,
6.2.8. Phuong phap kich hoat s dung khoa bi mat ..o
6.2.9.  Phuong phap huy khoa bi mat............oooiiii
6.2.10, = Danh gia TREEE DI INAT INA 1.ttt eeseseesaens

Céc van dé lién quan dén viéc quan 1§ cap KDOA......oooooooovooooeee
6.3.1.  Luutrtr khoa cOng KNai ...
6.3.2. - "Thoi gian chitng th s6 va cip khoa hoat d0ng..........o..oovoovovvoeeoeeeeeeeeeeeeeeeee

DT LEU KICH BOGE .ottt e et e e et e e et eeeeneeeenanesee
6.4.1. Sinh va trién khai dit U KICh DO ... v e,

6.4.2. Bao V& dlt LIEU KICH NOAT ..o

Tai lieu nay thudc sé hiru cla Viettel. Viéc phat tan, si dung tréi phép bi nghiém cam



Sé va ky hiéu: 1888/BC-CNVTQD

Ngay ban hanh: 03/04/2023

6.5.

6.6.

6.7.

6.8.

7.1.
7.2.

7.3.

7.4.

8.1.
8.2

6.4.3.  Cac van dé khac ctia dit lieU KICh DOAT ..o
An 1040 hé thong MAY TN ....o..oooooooeeeeeeeeee e s
6.5.1.  Yéu cau ki thuat vé an toan hé thong may tinh ................ccooooomeoorrooiioeeeeceeeee e
6.5.2. DAND ZIQ AN TOAN....cuiuiieiiieiii et
Céc van dé quan 1 k§ thuat theo chul K¥........o..oovooooeoeeoo e
6.6.1, Diéu khién quy trinh phat trién hé théng ...........cccooeeveoiiieiinenee,
6.6.2. Kiém soat viéc quan 1 an t0an, an minh ...............ccooccciomiviorerrrees st eeseeee oo
QUAN [§ AN TOAN MANG ...ttt et e et ket e aae e e s e et e eneeeeeeeenneenen
DAn NhAN ThOT GIAM. ..ottt ettt ea b e e et et e e eeenneenan
DAC TA CHUNG THU SO, CRL VA OCSP.... .00kt
Thanh phAn cla ChNG thUE SO.......c.u.vveeeeerees oot eeee s ss oo
Bang 2 — Thanh phan ching thif S ........oe. it veessiiieeseesssees e essess s ssessesssesssessnsees
7200 SO RIBU PRIBN BAN ..o e et
7.2.2.  CAc thanh Phan MO TN ... ierereeeceeeeee e
7.2.3. SO REAU tUAL TOAN ..o he e e eee e eee e
7.24. DN dang t011 ... et
7.2.5. Céc rang budc VB BBTL 1o oee e e e e e ettt e e
7.2.6. S6 hiéu ctia quy ché chiing thirC..........ooooov oo
7.2.7. Str dung cac rang budc qUY ché MO TONG ......o.ovveeverreeieie e
7.2.8. Ctl phap va ngit nghia qUY Ché ...
7.2.9. Xit Iy ngtr nghia céc quy ché chitng thir S0 m& TONG ......ov.ovvvveeveeeeeeeeeeeeee
Thanh phan danh sach chirng thir s6 bi thu DO .....o.oovooovoeoee e
7.3.1. S6 hiéu Phien ban cla CRL .....oiiiiiiiiiicee e
7.3.20  CRL VA CAC MO TOMT ..ot s e
Thanh PhAN OCSP ...
74.1. SO hidu phidn ban cia OCSP........o.oomiooeooeeeeeeeeeeeeeeeeeeee e
7.4.2. CAac MO TONZ OUSP ..ottt ettt ettt ne
KIEM DINH TINH TUAN THU VA CAC DANH GIA ......ccoooimrriinrricenererensneeeennnes

DPon vi thie hién danh gia chat JEOILG s

Tai lieu nay thudc sé hiru cla Viettel. Viéc phat tan, si dung tréi phép bi nghiém cam

Quy ché chirng thuc Viettel-CA



S6 va ky hiéu: 1888/BC-CNVTQD
Ngay ban hanh: 03/04/2023

8.3.
8.4.
8.5.
8.6.

9.

9.1.

9.2.

9.3.

9.4,

9.5.

9.1.1.
9.1.2.
9.1.3.
9.14.
9.1.5.

9.2.1
9.2.2

9.3.1
932
9.33

9.4.1.
94.2.
9.43.
9.4.4.
9.4.5.
9.4.6.
94.7.

9.5:1
9.52
9.53

Quy ché chirng thuc Viettel-CA

Mobi quan h¢ cua don vi thuc hién danh @id ..o e
Céc n6i dung can FANN GIA.......oooooeooeeoeeeeeeeeeee e et
XU 17 CAC thIBU SO ...t
KT QUAL ..o e

CAC VAN DE KINH DOANH VA LUAT PHAP ..ot

L& phi cAp hodic gia han chifng thir SO .............oooovoo it
L& phi st dung ching thir SO ........o..ovivveoieeeee it e
Lé phi thu héi hodc kiém tra trang thai ching thw SO oot
Lé phi st dung cho cac dich vt KhAC ...o.oo il e
QUY Ché NOAN TrA PR ...cvveeceeeceeeeee e
Trach nhi€m A1 CRIND...oviie it s e bb e s s re s s b s b e ssesbseerssnssssbessessensesensnnesns
© PRAM VI DAO NIBINL oo e e eo et e
o CAC 1AL SAN KIAC .. e
Bao mat cac thong tin Kinh doanhi..... ..o
. Pham vi ctia bao mat thOng Tin .......cccoeiiiiiiiiie e
. Thong tin khong thude pham vicua qua trinh dam bao tinh mat...........ccoovveiinecnn.
. Trach nhiém bao v& thOng tin MAT......ooeieieeeee e e
Tinh riéng tw cua thong tin €& NRAN ...
Chinh sach dam bao tinh HeNG .. .c.cvieiiiie e
Nhitng thong tin oi & HENG T ...ooieeieee e
Thong tin khong e coi 18 MENG T ...oeiieieiieeee e
Trach nhiém bao v& thong tin HeNG T ..o
Thong bao va cho phép st dung thong tin rieng tW.......ccoevvvieiiiiieeceeccee
Cung cap thong tin riéng fir theo yéu cau cua luat phép hay cho qua trinh quan trj .....
Cac treong hop 1am 16 thong tin KhAC. ..o
QUYRN SO DU EL UG ..o
. Quyén so hitu trong chimg thw s6 va thong tin thu héi ching tht s6..........coooovveeovnoe.
. QUYEN SO DU TFONG CPS ..o

. QUYBN SO DT TB1. ..o

Tai lieu nay thudc sé hiru cla Viettel. Viéc phat tan, si dung tréi phép bi nghiém cam

55
55
55
56
56
56
56
56
56
56
57
57
57
57
58
58
58
58
58
58
58
59
59
59
59
59
59
59
60
60



Sé va ky hiéu: 1888/BC-CNVTQD

Ngay ban hanh: 03/04/2023

9.6.

9.7.
9.8.
9.9.

9.10.

9.11.
9.12.

9.13.

9.14,
9.15.
9.16.

9.5.4.  Quyen s hiru khoa va cac tai liéu ctia KnOa ........oocoooooovooooooeeeee et

VAN d8 dai didn VA DA LANN.......oooeoe oo e
9.6.1. Dai dién cua Viettel-CA va van d& bao 13nh................coooooooooioooeeeeeeeeeeeii
9.6.2. Dai dién cua Viettel-RA va van d& bao 1Anh.............coooooioooiooeoeeeeee i)

9.6.3.  Dai dién cho thué bao va VAN d& bA0 1ANN.........ooooeeeeee oo

9.6.4, Dai dién cho ngudi nhan va van dé bao lanh

9.6.5. Pai dién cho céac bén lién quan khéac va VAN d8 DAO TAAN. . ..veeeeeee s e
T ChOi DAO LAND ... 5ok
Gid1 han trach nhiém phap L3 oo e e
Boi ThrONE thit DAL ..o et e

9.9.1.  Van dé boi thuong cia thué DaO0............coeeciiuereeeeeee oo

9.9.2.  Vandé boi thuong ciia DZUWS DDAN ... ieueveveeee i esssen e
Hiéu luc cua quy ché ChIINE thUIC ..o e

0.10.1. TR0 DA e e e e e et e

9.10.2. KEEHITC covooveoreeeeeeee e b beees e eeeesssdeoe e esssesesessssses st esess s sssssssesesesssseeesessenes

9.10.3. Két qua cua két thiic hidu TIC VA CAC TOM 1AL v e
Thong bao cho cac ben LN QUAN .....iiviieiiie e
NG GIEU STA BO5 101

Q.12.1,  THU TUC STA GO0 ettt et e et et ee e eesnenees

9.12.2.  Co ché va thdi gian thOng DAO..........oo.overeeceeeeeeeeeee oo

9.12.3.  Céc trwong hop OID thay doi........ooooooivooeioeoeeoe oo
Cac diéu Khoan tranh CHAD .........coooovoeeoeeeeeeeeeeee e

9.13.1.  Tranh chap gitta Viettel, d0i tAc VA thué ba0........oovoorvoreerereeee e

9.13.2.  Tranh chp véi thué bao hay NGUST NNAN ..........vvveeeeeeeeeeeee e
Chap hanh theo hé thong IuAt PhU DOP ......ovoeoeoeeeeee e
CAC 18U KNOAN KNAC........ov.oooeeeeeeeeeeee e

9.16.1. Diéu khoan thoa thuin CIUNG ...t

9.16.2.  TrACh NIISIN....oiiiiiiii et sttt enan s

9.16.3. Tinh ddc lap cua cac GEET KDOAI ..o

Tai lieu nay thudc sé hiru cla Viettel. Viéc phat tan, si dung tréi phép bi nghiém cam

Quy ché chirng thuc Viettel-CA



S6 va ky hiéu: 1888/BC-CNVTQD
Ngay ban hanh: 03/04/2023

9.17.
9.18.

9.19.

9.16.4.
9.16.5.

CAC A1BU KNOAN KNAC ... oot

Danh muc dinh nghia va thuéat ngi VEE EAL oo

66

Quy ché chirng thuc Viettel-CA

St thyee thi (quyén uy nhiém va quyen Khude t) ..o bt

Chinh SAch At BUOC TATC Thi .o e e

10

Tai lieu nay thudc sé hiru cla Viettel. Viéc phat tan, si dung tréi phép bi nghiém cam

65
65
66
66
66



S6 va ky hiéu: 1888/BC-CNVTQD .
Ngay ban hanh: 03/04/2023 Quy che chirng thuc Viettel-CA

1. THONG TIN CHUNG

Viettel-CA la tén goi dich vu chimg thure chit ky s6 cong cong do Tap doan
Cong nghiép-Vién thong Quan déi cung cap. Cac quy dinh vé chinh sach chiing
thrr s6 ctia Viettel-CA dwoc trinh bay trong tai liéu nay gom co: phat hanh
chiing thwr s6, quan 1y, thu hoi va cap lai ching thw so cho cac thué bao dau
cuoi.

[.1. Tong quan

Quy ché ching thire nay mo ta cac thong 1é va quy trinh dwoc st dung dé
giai quyet tat ca cac yéu cau duoc xac dinh theo Quy dinh (EU) N ° 910/2014,
dé cap phat, duy tri va quan Iy vong doi cho Chimg thw s6

Viettel-CA thiét lap co sé ha tang bao mat khép kin, hé thong CA, bao gom
cac module ma hod bao mat, luu khoa bi mét cho quy trinh cap phét ching thur
s6. Viettel-CA thuc hién nhiém vu bao gém tat ca cac dich vu quan ly vong doi
chiing thr tir khi phat hanh, quan Iy, thu hoi, Cap méi ching thw s6.

Cac CA khac duogc quan 1y boi Viettel-CA nhung khong dwroc neu tén trong
tai lidu nay sé nam ngoai pham vi ap dung ctia CPS. Cac CA duoc quan Iy boi
cac to chirc khac ciing nam ngoai pham vi ctia ban CPS nay

Viettel-CA cong bo ban quy ché chiing thue nham tuan thu theo cac yéu
cau vé phép Iy va tiéu chuan/yéu cau cua Bé Thong tin va Truyén thong.

Tai liéu Quy ché chitng thue tuan thu theo “Khung quy ché chiing thure va

chinh sach chirng thu” RFC 3647.
1.2. Tén va dau hiéu nhén dién tai liéu

Vin ban nay 1a mét bo quy ché chiing thue (Certificate Practices Statement
- CPS) tuyén bd vé mit nguyén tac cac chinh sach (CP) quan tri ctia Viettel-
CA trong qua trinh cung cap dich vu chitng thwe chit ky s6 cong cong. Ban
CP/CPS dua ra cac yéu cau phap 1y, cac yéu cau vé k¥ thuat, ciing nhw yéu cau
kinh doanh cho qua trinh chap thuan, cap phat, quan Iy, stt dung, thu hoi va cap
laichting tht s6 trong hé thong Viettel-CA. Cac yéu cau cua CP/CPS c6 nhiém
vu dam bao tinh bao mat va toan ven cho dich vu Viettel-CA, dwoc ap dung va
bat budc tuan thu déi véi moi thanh ph?ln tham gia dich vu chitng thue chit ky
s6 Viettel-CA. Ban CP/CPS nay khong phai la thoa thuan vé mat phap Iy giita
Viettel-CA véi thué bao ciing nhw céc thanh phan khéc tham gia dich vu
Viettel-CA
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Muc tiéu cua van ban nay la:

- Viettel-CA véi tu cach la nha cung cap dich vu chitng thue chit ki s6 cong
cong hoat dong trén co s& Quy ché chitng thure va tuan thu theo cac yéu cau
trong CPS nay;

- Cung cap cho nguoi st dung dich vu Viettel-CA cac quy trinh lién quan
dén cap phat, quan 1y, st dung, thu hoi va cap lai ching thit s6 trong hé thong
Viettel- CA ctuing nhu trach nhiém cua ho trong khi tham gia vao cac qua trinh
nay;

- Cung cap thong tin cho bén tin twong vé mite d6 bao dam cua cac chiing

thr s6 ma Viettel-CA cung cap cho nguoi sit dung.

CPS nay tuan theo luat phap Viét Nam ciing nhw céc chinh sach, quy ché
lién quan dén dich vu chitng thue chit ky sO cong cong dugc ban hanh boi Bo
Thong tin va Truyén théng ciing nhw cic co quan nha nwde cé tham quyén
lien quan.

Tai liéu Quy ché chitng thue tuan thu theo “Khung quy ché chiing thure va
chinh sach chirng thu” RFC 3647

Ten tai lieu: Quy ché chung thuc (CPS) cua he théng cung cép dich vu
chiing thue chit ky s6 theo moé hinh ky so tit xa ViettelCA Qualified e-
Signatures

1.3. Cic thanh phan tham gia dich vu Viettel-CA

Cac bén tham gia vao ha tang khoa cong khai Viettel-CA (Publick Key
Infrastructure - PKI) bao gom:

1.3.1. T6 chiec cung cdp dich vu chieng thiee chit ky sé cong cong (CA)

T6 chitc cung cap dich vu - CA la thanh phan quan trong nhat trong hé
thong PKI. CA xéc thue thong tin thué bao ciing nhwr dam bao tinh bao mat va
toan ven noi dung thong tin ma cac thanh phan tham gia dich vu chiing thue
chit ky s6 cong cong trao doi thong qua hé théng cua CA.

Moi CA la tong thé hé thong thiét bi (phan ctmg, phan mém) va nhitng
nguoi quan tri hé thong d6 nham thwe hién cac chitc nang chinh sau:

- Tham dinh tat ca cac yéu cau cap phat ching thur tir Viettel-RA gtri lén;
- Tao cap khoa bao gém khoa cong khai va khoa bi mat cho thue bao;

- Cap. gia han, tam dieng, phuc hoi va thu hoi chimg thw s6 cta thué bao
12
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theo quy dinh cua phap luat va CPS;

- Duy tri truc tuyén co s& dit lidu vé chuing thu s6 (con hiéu luc, hét han,
gia han, cép moi, thu héi);

- Cung cap cac dich vu khac co lién quan cho nguoi st dung.

CA c6 thé thure hién cac chitng nang trén mot cach truc tiép hodc uy quyen
cho d6i twong khac tién hanh theo quy dinh cua phéap lut, cac d6i trong nay
duoc goi la RA (Registration Authority).

Hé thong Viettel-CA duoc t6 chire theo quy dinh cia phap luat Viét Nam.,
truc thuoc RootCA (Trung tam Chirng thuc dieén tir Quéac gia) do Bo Thong tin
va Truyén thong quan 1y.

Viettel-CA dwoc Bo Thong tin va Truyén thong cap phép cung cap dich vu
chiing thwe chit ky s6 cong cong, do d6 co quyén cap ching thir so cho céc co
quan, t6 chite, doanh nghiép, ca nhan (du diéu kién theo quy dinh cua phap luat
va CPS nay). c¢o yéu cau cap ching thir so.

‘ VIETTEL-CA

LChi nhanh HCM | | Chi nhanh An Giang| | ch

{ & Thué bao 1] [ , Thué bao 1| A Thué bao 1
~| Thue bao 2 Thué bao 2 ‘& Thué bao 2|

'—|
Hmh 1 - So do to chuc hé thong Viettel —

1.3.2. Tiép nhdn yéu cdu cung cdp dich vu va xdc thirc thong tin thué bao

RA (registration authority) 1a to chitc dirgc CA tin cdy, uy quyeén tiép nhan
yéu cau cung cap dich vu va xac three thong tin ctia thué bao nham dam bao
tinh chinh xac cac thong tin trong chimg thw so cua thué bao trén toan hé
thong.

Nhiém vu cua RA la gém:

- Tiép nhan cac yeu cau tir thué bao (cép moi, gia han, tam dung, thu hoi,
khoi phuc chiing thw s6 ) va chuyén yéu cau nay vé CA thong qua hé thong
thiét bi (ph?ln cleng, ph?ln mém) va ngwoi van hanh he théng do;
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- Xac thure thong tin thué bao theo yéu cau cia CA nham dam bao tinh chinh
xac cac thong tin trong ching thir so trén toan hé thong.

Trong he théng Viettel-CA, RA dwoc goi la Viettel-RA la toan bo cac chi
nhanh cua Viettel trén toan quénc co kha nang kiém tra, xac thue dinh danh
cac thué bao.

1.3.3. Thué bao

Thué bao 1a td chite, ca nhan (du diéu kién theo quy dinh cua phap luat
va CPS nay) duoc Viettel-CA cap ching nhan chiing thw so.

1.3.4. Ngwoi nhin

Nguoi nhan 1a cac to chire, ca nhan st dung cac chirc ning ctia hé thong
Viettel-CA dé giai ma/xac thuc thong tin nhan dwoc tir thue bao cua Viettel-
CA.

1.3.5. Thanh phén khdc
Khong co6 quy dinh.
1.4. Sit dung chiing thu s6
1.4.1. Chieng thie s6 hop phdp
Tat ca chig thw s6-déu phai sit dung theo quy dinh ctia phap luat va CPS nay.
Hé thong Viettel-CA cung cap céc loai ching thw s6 nhr sau:

- Chimg thw so cho nguoi ding ca nhan, t6 chirc, doanh nghiép thong
qua thiét bi tao chit ky dam bao (QSCD) dap tmg 16/2019/TT-BTTTT
Quy dinh Danh muc tieu chuan bat budc ap dung vé chit ky s6 va dich
vu chimg thure chit ky so theo mo hinh ky so trén thiét bi di dong va
Ky so tir xa.

= Cac chiing thu durge cung cap véi cac do dai khoa: 2048 bit, 4096 bit.
Tuy theo tirng loai chung thw, thoi gian co hieu lire duoc quy dinh tai
murc thoi gian hiéu hwe cua chimg thw s6 dwoc ghi trén ching thu so.

1.4.2. Céc truong hgp khéng dwoc sit dung chitng thie sé Viettel-CA

Céc chimg thur s6 Viettel-CA khong dwoc thiét ké, du dinh hoac cho phép
str dung nhwr cong cu diéu khién trong tinh huong nguy hiém hay cho cac st
dung co do yeu cau an toan rat cao nhw: hoat dong cua cac phwong tién hat
nhan, cac hé thong dinh vi va thong tin lién lac may bay, hé thong diéu khién

14
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giao thong dwong khong, hay hé thong diéu khién vii khi co anh huwong triee
tiép tdi sinh mang hay pha huy moi trirong.
1.5. Chinh siach quan tri
1.5.1.Té chirc quan Iy vin ban
Tong Cong ty Vién thong Viettel — Chi nhanh Tap doan Cong nghiép-Vién
thong Quan doi.
Dia chi: S0 01, phd Giang Van Minh - Phuong Kim Mi - Quéan Ba
Dinh - Ha Noi.
1.5.2.Dia chi lién hé
Tong Cong ty Vién thong Viettel — Chi nhdnh Tap doan Cong nghiép-Vién
thong Quan doi.
Pia chi: S6 01, phé Giang Van Minh - Phuong Kim Mi - Quén Ba
Dinh - Ha Noi.
1.5.3.Don vi quyét dinh tinh hop phdp ciia CPS

CPS nay duoc xay dung phu hop voi quy dinh cua phap luat cing nhw danh
muc céc tiéu chuan bat budc 4p dung trong linh vue chit ky s6 ctia Bo Thong
tin va truyén thong. Viettel chiu trach nhiém triede phéap luat vé tinh hop phap
cua CPS nay.

1.5.4. Thii tuc phé chudn CPS

Moi thay doi trong Quy ché ching thwre chit ky s6 nay déu phai dam bao
tuan thu ding quy dinh cia phap luat Viét Nam vé dich vu chimg thure chit ky
sO cong cong. phit hop véi tiéu chuan RFC 3647, va dam bao khong anh huong
dén quyén loi cua thué bao.

Viettel l1a don vi c6 tham quyen phé duyét CPS nay va nhitng thay doi lién
quan trong qué trinh hoat dong cia Viettel-CA. Céc thay d6i phai dwoc thé
hién bﬁng van ban duwdi dang mot tai lieu chira cac stra ddi mau cua CPS hay
céc thong tin vé qua trinh cap nhat. Tat ca nhitng phién ban da sira doi hodc
cap nhat thong tin dugc cong bo tai dai chi http://Viettel-CA.vn/download.

1.6. Cic dinh nghia va tén viét tit
Chi tiét trong Phu luc
2. CONGBO,LUU TRU VA SU DUNG THONG TIN THUE BAO

15

Tai lieu nay thudc sé hiru cla Viettel. Viéc phat tan, si dung tréi phép bi nghiém cam



S6é va ky hiéu: 1888/BC-CNVTQD ]
Ngay ban hanh: 03/04/2023 Quy ché chitng thwe Viettel-CA

2.1. Lwu trir

Viettel — CA ¢6 trach nhiém lwu trit thong tin, bao gom:

- Luu trir va stt dung thong tin cua thueé bao mot cach bi mat, an toan va chi
duoc st dung thong tin nay vao muc dich lién quan den chirng thu so

- Luu trit day du, chinh xac va cap nhat thong tin cia thué bao phuc vu viéc cap
chirng thwr so trong suot thoi gian chirng thw so co hieu lire va trong thoi gian it
nhat 05 nam, ke tir khi chirng thwr so6 hét hieu lue.

- Luu trit dfiy du, chinh xac va cap nhat danh sach cac chirng thu s0 ¢6 hiéu luec,
dang tam dung va da het hiéu luc va cho phep, hirong dan ngwoi st dung
Internet truy nhap trire tuyen 24 gio trong ngay va 7 ngay trong tuan.

- Luu trit toan bo thong tin lién quan dén viéc tam dinh chi hoac thu hoi giay
phép va cac co sé dit liéu ve thué bao, chimg thw so trong thoi gian it nhat 05
(nam) nam, ke twr khi giay pheép bi tam dinh chi hoac thu hoi.

Nham dam bao tinh cong khai, CPS va cac tai lieu khac duoc Viettel-CA
duy tri hru trit trc tuyén tai dia chi http://Viettel-CA.vn/download.

2.2. Céng bo théng tin ching thw s6

Viettel-CA c6 trach nhiém cong bé trén trang thong tin dién ti nhitng thong
tin sau:

- Quy ché ching thwc va ching thw s6 ctia to chite cung cap dich vu chimg thure
chit ky so Viettel -CA

- Danh sach chung thu sb ¢6 hiéu luc, bi tam dung, bi thu hoi cua thué bao.
2.3. Thoi gian va tan suit céng bod
Viettel-CA cong bo va duy tri thong tin 24 gio trong ngay va 7 ngay trong tuan
cac thong tin quy dinh tai Muc 2.2 va cap nhat cac thong tin nay trong vong 24
gio khi co thay doi.
Céc cap nhat cia CPS dwoc tuan theo trong phan 9.12.

2.4. Quan Iy truy cap tai cac kho luru triv

- Kiém soat viéc truy nhap cac thong tin dwoc cong bo trén trang thong tin
dien tu nhw quy che chirng thue, danh sach cac chirng thw so co hiéu luce, bi
thu hoi....

- CRL, CPS dugc cong bo cong khai nhung khong cho phép stra doi hoac
thay the tai dia chi http://Viettel-CA.vn/download.
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- Cap nhat CRL duoc thue hien tir dong boi he théng Viettel-CA;

- Moi thay dbi ctia CPS chi duroc phép thue hién boi cap c¢6 thim quyén

cua Viettel.

3. QUY TAC PAT TEN TRONG CHUNG THU

3.1. Kiéu tén

3.1.1. Cdc thuéc tinh

Chring thr s6 chita mot tén dung dé phan biét voi cac chiimg thwr s6 khac

(Distinguished Names — DN). Tén trong chirng thwr s6 ctia thué bao bao gom

cac trrong Issuer va Subject tuan theo chuan dat tén X.509, Cac thudc tinh

trong mot DN ma Viettel-CA st dung gém céc thanh phan sau:

Thugc tinh

Gia tri

Country (C)

2 ky tu chi dinh tén quénc gia theo chuan ISO, Viét Nam
dwoc ky hiéu la “VN™.

Organization (O)

Thuoc tinh nay duwoc chi dinh nhu sau:
- Tén cua to chitc doi voi chirng thiwr so to chire va
chtrng thw so ca nhan thudc to chic;

- Tén mién doi vdi cac chirng thwr s6 chi xac nhan duoc
tén mién.

Organizational
Unit

(OU)

Chrng thi s6 ctia thué bao c¢é thé bao gdbm nhiéu thude
tinh

OU. Cac thuoc tinh nay co cac gia tri nhw sau:

-Tén don vi nam trong t6 chirc (d0i véi chimg thw s6
t6 chite hodc chirng thu sb ca nhan thudc t6 chirc);

- Gia tri mo ta loai chuing thuw 30;
- Gid tri mo ta thwe thé thue hién xac minh;

- Dia chi cua thué bao.

State or Province

(S)

Thude tinh nay chira tén tinh/ thanh pho noi cu tri cuia
thué bao.

Locality (L)

Thuoc tinh nay chira tén dia phwong noi cuw tru cua thue
bao.
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Thuoe tinh nay bao gom cac loai gia tri sau:

Common Name - Tén mieén (doi voi chirng thu s6 may chu web)

(CN) - Tén t6 chirc (d6i v&i chitng thi s6 cua to chirc/ doanh

nghiép)

- Tén ca nhan (doi voi chirng thw so ca nhan)

E-Mail Address Thuoc tinh nay chtra dia chi email cua thue bao.
(E)

UserID (UID) IMa dinh danh cua doi twong so htru ching thu s0.

-P6i v6i ca nhan M3 s6 dinh danh s& 1a s6 CMND:

- Poi voi co quan to chire c6 Ma so thue, sé€ st dung Ma
sO thue lam Ma dinh danh;

- Poi vdi co quan to chirc nha nwde khong co Ma so
thue, s€ st dung Ma ngan sach lam Ma dinh danh.

Bang 1 — Cac loai tén trong ching thw 50.

DN trong ching thir s6 ¢6'mét thanh phan la CN (Common Name - tén
thwong goi). CN trong ching thw s6 cia céc to chire ¢6 thé 1a tén mién, tén
phap 1y ctia to chitc hay tén cta dai dién dwoc uy quyén cua to chire d6. CN
trong chig thw s6 cua ngwoi dung ca nhan 1a ho tén trong ching minh thw
nhan dan cia nguoi diung d6. CN dwoc kiém tra tinh xac thue trong qua trinh
cap chimg thu so.

3.1.2. Tinh ré rang va y nghia ciia tén trong chirng thw

Tén trong chiing thir s6 do Viettel-CA ban hanh cho phép xac dinh dwoc
nhan dang cua d6i twong so hitu cua ching thir so.

Tén mién khong can c6 nghia hodc c6 tinh duy nhat, nhung can phai tirong
ttng v6i tén mién cap hai dwoc dang ky véi InterNIC (tén mién cap ba duoe
dang ky vdéi VNNIC).

3.1.3. Trieong hop thué bao sit dung tén an danh hay biit danh

Thué bao khong dwgc phép st dung tén an danh hoac but danh khac véi
tén that cua minh.

3.1.4. Quy tac dién gidi cac mdu tén

Khong co quy dinh.
18

Tai lieu nay thudc sé hiru cla Viettel. Viéc phat tan, si dung tréi phép bi nghiém cam



S6é va ky hiéu: 1888/BC-CNVTQD ]
Ngay ban hanh: 03/04/2023 Quy ché chitng thwe Viettel-CA

3.1.5. Tinh duy nhdt ciia tén thué bao

Tén thué bao ctia dich vu Viettel-CA sé& la duy nhat gan véi mot cap chiing
thw s6 xéac dinh trong mién cua dich vu Viettel-CA. Mt thué bao ¢6 thé ¢ hai
hoac nhiéu chimg thw s6 co cung tén.

3.1.6. Nhan dang, xdc thiec va vai tro ciia thirong hiéu

Doi twong dang ky chimg thw s6 khong duwoc st dung cac tén da dwoc bao
hé quyeén so hitu tri tué cho doi twong khac theo quy dinh cua phap luat veé so
htru tri tue

Trong truong hop can thiét, Viettel-CA sé yéu cau doi trong dang ky
chirng thwr so cung cap cac tai lieu chirng minh quyen s¢ htru tri tu¢ doi voi
ten dang ky.

Tuy nhién, Viettel-CA khong chiu trach nhiém vé moi tranh chap vé quyén
so httu tri tue phat sinh lién quan den vieéc st dung tén cua doi twong dang ky
chirng thur so0.

Truong hop can thiét, Viettel-CA c6 quyen cham dirt hodc tam dimg bat
ctt ching thwr s6 nao lién quan dén céc tranh chap da néu.

3.2. Xac minh dé nghi cip chitng thuw s6

3.2.1. Phwong phdp chirng minh so hitu khéa bi mat

Doi tirong dang ky chitng thwr s6 phai chitng minh dang s& hitu khoa bi mat
fwrong g v6i khoa cong khai diroc ghi trong chimg thu so. Phuong phap
chitng minh sé hiru khoa bi mét sé tuan theo chuan PKCS#10 hoac mot phurong
phap mat ma twong trng. hoac phwong phap khac dugc Viettel-CA cong nhan.
Diéu kién nay khong ap dung khi cap khoa dwoc CA sinh ra theo theo yéu cau
cua thue bao (vi du trizong hop khoa dwroc sinh va lwu trit trén smartcard).

3.2.2. Xdc thwe dinh danh cho té chirc

Khi cap chitng thw s6 cho t6 chitc hodc chiing thwr so ca nhan trong to chite,
Viettel-CA can phai thue hién xac thue dinh danh cua t6 chitc nham dam bao:

- Té chire co tén dé cap hién co mat tai dia diém duoc ghi trong chung thw
s0, bao gom: quoc gia, tinh/thanh pho, quan/huyén/thi xa, xa/phwong/thi tran;

- Trong truong hop t6 chitc ¢6 hién dién tai dia diém do, Viettel-CA can
yéu cau cac tai liéu va van ban chitng minh gom c6: Quyét dinh thanh lap:
Chuic nang, nhiém vu, quyén han; Diéu 1é t6 chitc va hoat dong; Giéy phep
kinh doanh hodc Chitng nhan dang ky kinh doanh; Thong tin vé website, quyén
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s& hitu tén mién (dung cho vigc cfip ching thu s6 SSL): Quyét dinh bd nhiém;
Thong tin vé nguoi st dung ching thw so.

- Pdi véi treong hop xac minh thong tin thué bao st dung cong cu xac minh
danh tinh dien ttr, noi dung xac thue bao gém:

v/ Phiéu dang ky st dung dich vu co xac nhan cua nguoi dai dién td chrtc.
v/ Xac minh giay chiing nhan dang ky doanh nghiép hoac giay to twong dwong.

v/ Xac minh giay to tuy than ciia nguoi dai dién doanh nghiép (CMT/CCCD/HC)
ban géc, thot han hiéu lwe.

v So khép khuén mat va giay to tiy than ctiia nguoi dai dién phap luat va so khép
thong tin giay ching nhan ding ky doanh nghiép”

Dich vu khéng ho tro co ché iy quyen gitta nguoi dai dién phép luat va
nguoi khac trong qué trinh dang k¥ cap chiing thur so.

Qua trinh xac minh danh tinh cua Thué bao dwoc thue hién tr dong qua cong cu dién
tr dioe mo ta tai Quy trinh ho so dién ti cua tai lidu Quy trinh cung c?ip dich vu

3.2.3. Xidc thwc dinh danh cho cd nhdn

Dinh danh ctia ca nhan phai dwgc xac thue boi nguwoi co tham quyén trong
hé thong Viettel-CA hoic st dung cong nghé xéc thue dap ting theo tiéu chuan
quy dinh, bao gém: Tén ca nhan; Dia chi; Chitng minh nhan dan; Ho khau; Ho
chiéu; Dia chi thw dién tir; Thong tin vé website, quyén s& hitu tén mién ctia ca
nhan (dung cho viéc cap chimg thw s6 SSL).

Quy trinh xdc thwe nhan dang ciia ca nhan dang ky ching thw s6 nhw sau:

- Doi véi trrong hop xac minh thong tin thué bao sit dung cong cu xac minh
danh tinh dién tir, ndi dung xac thue thue bao gom:

v’ Phiéu dang ky st dung dich vu ¢6 xac nhan cua cé nhan.

v Xac minh giay to tiy than (CMT/CCCD/HC) ban goc. thoi han hiéu lue giay
to.

v' Sokhép khuon mit va giay to tuy than.

Dich vu khong hé tro co ché iy quyén gitra chu thé ching thw véi nguoi khac
trong qua trinh dang ky cap chitng thu so.
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- Qua trinh xac minh danh tinh cua Thue bao dwoc thure hién fir dong qua cong
cu dien tw dwoc mo fa tai Quy trinh ho so dién tir cua tai lidu Quy trinh cung cap
dich vu.

- Két qua cua viec xac minh tinh chinh xac cua ho6 so thué bao sé& duoge kiém
tra va chiu trach nhiém boi Viettel-CA. Hinh thirc kiem tra, xac minh dwoc quy
dinh tai muc 3.2.2 va 3.2.3 quy ché chiing thure nay.

3.2.4. Thong tin thué bao khong xdc minh
Khong co6 quy dinh.
3.2.5. Coéng nhin quyén

Khi tén cua ca nhan trong chirng thu sé ¢o lién quan téi mot t0 chre,
Viettel- CA can thue hién:

- Xac dinh su ton tai cua td chite thong qua it nhat mot bén thit ba;

- Xac thuce cac thong tin ghi trong Phiéu yéu cau cap chimg thw s6 thong
qua cac tai liu can thiet va co the thu thap;

- Xac dinh danh tinh va vi tri ¢tia ca nhan trong to chitc c6 tirong ting véi
cac thong tin da dang ky hay khong.

3.2.6. Cdc tiéu chudn thwc hién lién hoat
Khong co quy dinh.
3.3. Xic thwe dinh danh d6i véi yéu ciu thay déi khoa
3.3.1. Xdc thiee va dinh danh yéu ciu thay khéa thong thweong

Trude khi ching thwr so hét han, thué bao can xin cap chimg thw s6 méi
nham tiép tue st dung dich vu. Thue bao co thé xin cép cap khoa moi hoac gia
han cdp khoa hién tai tuy theo muc dich va tinh hinh cua chirng thw $0. Trong
pham vi CPS nay, ¢a hai treong hop déu duoc coi la gia han chitng th s6. Viée
thwe hién gia han chitng thw s6 can tuan theo quy trinh xéc thure tirong tir nhwe
yéu cau cap ching thir so ban dau tai muc 3.2

3.3.2. Xdc thwc va dinh danh déi & iyéu ciu thay khéa sau khi thub i

Doi véi cac thué bao sau khi bi thu hoi chiing thw s6 néu muon xin cap
mo&i chimg th s6 khéc dé st dung thi ngoai cac néi dung tai liéu phai cung cap
theo qui dinh doi véi trieong hop cap chimg thir so méi tai muc 3.2, thué bao phai
cung cap thém cac thong tin nhw sau:

- Ly do bi thu hoi ching thw so.
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- Cam két thure hién cac yéu cau veé giai quyét cac Iy do bi thu hoi.
Cac truong hop sau sé khong dwoc cap lai chitng thi s6 sau khi da b thu
hoi:
- Thué bao st dung chiing thu s6 da duwoc cap vao cac muc dich trai phap luat;
- Thué bao stt dung cac thong tin gia mao dé xin cap chimg thwso
3.4. Xic thwc dinh danh cho yéu ciu thu héi chung thw sé

Chi c6 nguoi ding tén thué bao méi duroc phép thwe hién yéu cau thu hoi
chting thr so;

Pé yéu cau thu hoi chiing thir so, thué bao can lién hé véi Viettel-CA hoac
Viettel-RA thong qua phwong tién lién lac thich hop bao gom dién thoai, thur

dien tu, giao dich truc tiép dé chi dinh 1o chumng thu s6-cu thé nao can thu hoi.

Sau khi nhan duoc yeu cau thu hoi, Viettel-CA sé tién hanh xac minh b?lng
phurong thire thich hop va giri xac nhan lai cho thué bao mot lan nita. Chi sau
khi thué bao xac nhan lai, Viettel-CA méi thuc hién thu hoi ching thu sb va
cong bo danh sach thu hoi 1én phirong tién cong bo thich hop. Thong bao thu
hoi sé duoc gui cho thué bao va dén dia chi cua cac doi trong duoc chi dinh
tir trirde.

4. CAC QUY PINH VE VIEC QUAN LY VONG POI CUA CHUNG THU SO
4.1. Cap chuing thw sb
4.1.1. Péi ticgng dirgc phép yéu cau cdp chieng thi sé
Doi twong durge phép yéu cau cap ching thw s6 gom:
- Bét ctt ca nhén, to chite nao du diéu kién theo quy dinh ctia phép luat va
CPS nay ¢6 nhu cau stt dung chitng thw so;
- Dai dién theo phap luat cta to chitc du diéu kién theo quy dinh cua phap
luat va CPS nay co6 nhu cau st dung ching thu so.
4.1.2. Quy trinh cﬁ'p chieng thwe s6 cho thué bao
4.1.2.1 Hinh thirc truyén thong
Thué bao muén dang ky sit dung chitng thw s6 can dén cac diém dang ky bao

gom cac diém giao dich cua Viettel-CA, hoac truc tiép giao dich dang ky tai
tru so va cac chi nhanh cua Viettel.

-2
-2
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Thué bao can khai bao thong tin can thiét trén Phiéu yéu cau cung cap dich vu
do Viettel-Ca ban hanh. Sau do chuyen lai cho Viettel-RA va cho thong
théng tin xac thire phan hoi.

Viettel-RA tién hanh xac thwe thong tin da ké khai theo phan 3.2 va g két
qua xac thwe cho doi twrong dang ky:

RA ¢6 trach nhiém tién hanh lam hop dong dang ky sit dung chiing thw
50, tao ching thr so cho thué bao véi thué bao dang Ky trong trwong hop
thong tin xac thue dwge chap nhin

4.1.2.2  Ap dung xéc minh danh tinh str dung cong nghé hinh anh

Thué bao khai bao théng tin can thiét theo mau cua dich vu trén tng dung ban hang,
sau khi tién hanh thanh toén va k¥ hop dong dién tir, thong tin dang k¥ cua thué bao
dwoc chap nhan va chuyén qua budc xac minh danh tinh.

Xac minh danh tinh cua thué bao dwoc thuc hién tir dong qua cong cu dién fir; thong
tin can xac minh dwroc mo ta tai muc 3.2.2 va 3.2.3 tai liéu nay.

Qua trinh xac minh danh tinh cua thué bao duwoc thue hién tw dong qua cong cu dién
tr dege mo ta tai Quy trinh ho so dién t coa tai liéu Quy trinh cung cﬁp dich vu.

4.2. Thi tuc xit Iy yéu ciu cAp chiing thu sé
4.2.1. Thiec hién xdc thwe dinh danh

Viettel-RA tién hanh xac thuc dinh danh tat ca cac thong tin cua doi tuong
yéu cau cap ching thw s6 theo phan 3.2.

4.2.2. Chdp nhdn hodc tir chéi cdp chieng thie s6
Viettel-CA chi chap nhan yéu cau cap chitng thw so néu thoa man tat ca
cac dieu kién:
- Thuc hién xac thuc dinh danh thanh cong tat ca céc thong tin vé doi

firong yéu cau cap chitng thw s6 theo phan 3.2;

- Pdi teong yéu cau cap ching the s6 nop day du phi dich vu cap ching
thw s6 cho Viettel-CA.

Viettel-CA tit choi yéu cau cap ching thu s6 trong cac treong hop sau:

- Xac thuc dinh danh khong thanh cong it nhat mét trong cac thong tin ve
doi trong yéu cau cap chiing thw so theo phan 3.2;

- Pdi teong yéu cau cap chimg thw so khong cung cap du tai liéu theo yéu cau;
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- Pdi trong yéu cau cap ching thi so khong tra 161 yéu cau lién lac trong
han thoi gian xac dinh;

- Pdi trong yéu cau cap chimg thw so6 chua thanh toan phi dich vu cap
chiig thw s6;

- C6 can ctt cho rang viée Viettel-CA cap chitng thu s6 cho dbi trong yéu
cau c6 thé anh hwong t6i uy tin va do tin ciy cua Viettel-CA.
4.2.3. Théi gian xir Iy yéu cdu cdp chieng thie sé6

Viettel-CA c¢6 trach nhiém xi 1§ yéu cau cap chimg thw so trong mot
khoang thoi gian phu hop. Khong quy dinh thoi gian hoan thanh qua trinh xw
1y mét yéu cau cap chimg thu so trir khi ¢6 thoa thuan trong Hop dong dich vu
hoac CPS, tuy nhién thoi gian toi da 1a 5 ngay lam viée. Yéu cau cap ching
thw s6 s& & trang thai co hiéu lwe cho toi khi bi Viettel-CA tu choi.

4.3. Phat hanh ching thw s6
4.3.1. Hoat dpng ciia Viettel-CA khi phdt hanh chieng thir sé

Chiing thw so dwoc tao va phét hanh dwa trén két qua chap nhan yéu cau
cap chiing thwr so. Viettel-CA tao va phét hanh chimg thw s6 theo cac thong tin
trong ban yéu cau cap chimg thw s6 da duoc xac thue dinh danh.

4.3.2. Théng bdo cho déi tiwgng yéu ciu vé phdt hanh chieng thie sé

Viettel-CA hoac Viettel-RA thong bao cho thué bao vé viéc phat hanh
chting thwr so dong thoi cung cap phwong thite truy cap t6i chimg thw s6 d6 dé
kiém tra tinh san sang cua ching thu.

Chring thwr s ¢6 hiéu hie sé cho phép thué bao tai vé tir website, giao dién
lap trinh API hoac s€ dwgc Viettel-CA gui triee tiép to1 thue bao.

4.4. Chap nhan ching thw s6
4.4.1. Diéu ki¢n chieng minh viéc chdp nhan chieng thw sé

Khi nhan dwogc chung thw s6, thué bao can thong bao cho Viettel-CA vé
viéc chap nhan ching thwr s6 d6. Néu thué bao khong phan hoi véi Viettel-CA
trong khoang thoi gian 3 ngay, chitng thw s6 coi nhw dwroe thué bao chap nhan.

4.4.2. Coéng bé chieng thir sé

Viettel-CA cong bo cong khai chimg thw s6 da phat hanh trén kho lwu trix
cong khai theo phan 2.
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4.4.3. Théng bdo dén cdc déi teong khdc vé vi¢c phdt hanh chieng thie s6

Viettel-CA c6 trach nhiém thong béo cho Viettel-RA vé viéc phat hanh
ching thw s6 do ho xac thwe dinh danh.

4.5. Str dung cip khoa va ching thw sé
4.5.1. Cdch sit dung chitng thw sé va khéa bi mdt ciia thué bao

Viec st dung khoa bi mat twong tng voi khoa cong khai trong ching thw
s6 chi dwroc cho phép khi thué bao chap nhan chimg thwr s6. Chitng thwr so s&
duoc st dung hop phap dua trén cac diéu khoan eua Hop dong dich vu, céc
diéu khoan trong CPS nay ciing nhw quy dinh cia phap luit.

Cach sit dung chimg thiwr so phai trong \ng véi gi tri quy dinh cua trirong
KeyUsage bén trong chimg thw s6 (Vi du néu gia tri Digital Signature khong
c6 trong treong KeyUsage thi ching thu s6 nay khong thé dwoc dung dé ky
dién tw) .

Thue bao co trach nhiém bao ve khoa bi mat khoi viéc st dung bat hop
phap va sé khong duoc sit dung khoa bi mat khi chitng thw s6 hét han hay bi
thu hoi.

4.5.2. Cdch sit dung chitng thir s6 va khéa céng khai ciia ngweéi nhan

Nguoi nhan sé duwoc Viettel-CA dam bao cac diéu khoan vé do tin cay cua
chung thw s6. Pd tin cay cua chung thw s6 dwoc xéac dinh dua vao tung hoan
canh cu thé. Néu hoan canh chi ra rang can phai thém su bao dam, thi nguoi
nhan phai dat duoc sy bao dam ma no can phai co. Truoc khi duoc tin cay,
nguoi nhan sé dwoce danh gia mot cach doc lap cac yéu t6 sau:

- Chimg thur s6 duoe stt dung vao cac muc dich phu hop va xac dinh rang
cac muc dich do khong bi cam hodc bi gidi han boi Viettel-CA, CPS hay cac
quy dinh ctia phép luat. Viettel-CA khong c6 trach nhiém kiém tra va dénh viée
st dung ching thw s6 ctia nguoi nhén:

- Chiing thu s6 dwoc st dung theo dung phan mé rong cua treong KeyUsage

trong chimg thw s6 (Vi du: chit ky s6 ma khong ¢6 hiéu luc thi chitng thw s6
khong dwoc tin cay cho tinh xac thue chit ky cua thue bao);

- “Kiém tra trang thai ctia ching thwr so va tat ca cac CA trong chudi tham gia
phat hanh chimg thw s6. Néu bat ¢it mot chitng th s6 nao trong chudi bi thu
hoi, nguoi nhan phai chiu trach nhiém xem xét do tin cay cua chit ky s6 do thué
bao thuc hién tai thoi diém trude khi bi thu hoi co dung dan khong. Bat ¢t tin
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cay nao dua ra deu co the gay rui ro to1 ngwoi nhan.

Khi st dung chimg thu S0 hop ly, nguoi nhan can sit dung phuong tién
phan mém, phan ctng hop ly nham tién hanh xac minh chit ky so hoac cac thao
tac mat ma can thiét khac. Cac thao tac nay bao gom ca viéc xac dinh chudi
chitng thw so va kiém tra cac chit ky so trén tat ca chiing thw so trong chudi.

4.6. Gia han ching thw s

Gia han chiing thw s6 la viéc phat hanh chiing thu s6 méi cho thué bao.
Viéc gia han chimg thw s6 méi nay khach hang c6 thé yéu cau giit nguyén
khoa cii hodc tao cap khoa méi, ma khong thay doi bat cir théng tin nao khéc
trén chiig thw s6 néu khach hang khong coé yéu cau thay doi thong tin. Tuy
nhién Viettel van khuyén céo cac khach hang st dung chitng thw s6 véi thoi
han 16n hon 3 nim, nén tao khoa méi dé dam bao an toan khoa.

4.6.1. Piéu kién gia han

Néu muon gia han chitng thw so, thué bao phai yéu cau ViettelCA gia han
triede 30 ngay tinh dén ngay hét han st dung chimg thu so do.

4.6.2. Déi tiwgng dwge phép yéu chu gia han
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Chi co thue bao ca nhan hoac dai dién theo phap luat cua td chire doi véi
thué bao t0 chitc méi diroc phép yéu cau gia han chimg thwr s6.

4.6.3. Xir Iy yéu ciu gia han chieng thi sé

Thué bao can tién hanh céc thu tuc da dé cap trong phan 4.1.2 va dién du
thong tin yéu cau trong Phiéu yéu cau gia han ching thir s6 theo mau do
Viettel- CA ban hanh.

Viettel-RA tién hanh xac thue thong tin cia thué bao trong Phiéu yéu cau
gia han chimg thu s6 theo phan 3.2. Néu thong tin xac thwe, viée gia han duwoc
tién hanh. Néu thong tin sai lech, yeu cau bi tir chdi.

4.6.4. Théng bdo cho thué bao vé viéc phdt hanh chieng thie sé6 ni i

Viéc thong bao cho thué bao vé viéc phat hanh chitng thw s6 méi tuan theo
quy dinh ghi tai phan 4.3.2

4.6.5. Piéu khoan chdp nhdn gia han chitng thir sé

Dieu kién cau thanh diéu khoan gia han ching thwr so tuan theo phan 4.4.1
4.6.6. Cong bé chieng thir sé dwoc gia han

Twong t muc 4.4.2.
4.6.7. Thong bdo dén cdc doi tirong khdc vé viéc gia han chirng thir sé

Viettel-CA co trach nhiem thong bao cho Viettel-RA vé viée gia han
ching thuw sb do ho xac thue dinh danh . Twong tir muc 4.4.3.

4.7. Thay doi ciap khéa chiing thw s6 thué bao
4.7.1. Diéu kién thay déi khéa

Thue bao muon thay doi cap khoa phai xuat trinh Hop déng dich vu dé
ching minh quyeén yéu cau. Trong trueong hop mat hop dong, thué bao phai
cung cap day du cac thong tin can thiét diing v6i véi thong tin da dang ky sur
dung ching thwr s6 goc theo quy dinh trong phan 3.2.

4.7.2. Déi tiegng dwoc phép yéu cau thay déi khéa

Chi co thue bao ca nhan hoac dai dien theo phap luat cua t6 chire doi véi
thué bao 10 chitc méi dwrge phép yéu cau thay doi khoa chimg thwr so.

4.7.3. Xie Iy yéu cau thay déi khéa

Thué bao can tién hanh cac thi tuc theo phan 4.1.2 va dién du thong tin yéu

cau trong ban Phiéu yéu cau thay doi khoa theo mau do Viettel-CA ban hanh.
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Viettel-CA hoac Viettel-RA tién hanh xéc thue thong tin cung cap cia thué
bao theo phﬁn 3.2.Néu thong tin xac thuec, viec thay khoa duoc tién hanh. Néu
thong tin sai léch, yeu cau bi tir chdi.

4.7.4. Théong bdo cho thué bao vé viéc thay khéa chieng thir sé
Thong bao cho thué bao vé viée thay khoa ching th so theo phan 4.3.2
4.7.5. Diéu khoan chdp nhan thay khéa chieng thir sé
Diéu khoan chap nhan thay khoa chimg thw so theo phan 4.3.1
4.7.6. Céng bé chieng thie sé da thay khéa

Viettel-CA c6 trach nhiém cong bo chitng thir s6 dwoc thay khoa trén
kho hru trit cong khai theo phan 2.

4.7.7. Théng bdo dén cdc déi twong khdc vé viéc thay khéa chitng thie sé

Viettel-CA c6 trach nhiém thong bao cho Viettel-RA veé viéc thay khoa
ching thu s6 do ho xac thwe dinh danh.

4.8. Stra d6i chirng thw s6

Stra doi ching thw so 1a viée Viettel-CA phat hanh chiing thwr s6 méi
cho thué bao thay doi céc thong tin trong chitng thir s6 ngoai trir khoa cong
khai.

4.8.1. Piéu ki¢n sia doi chieng thu sé

Stra doi ching thu so dwoc xem nhwr yéu cau cap chimg thir so theo phan 4.1
4.8.2. Déi tiwong dirgc phép yéu ciu siva dbi chieng thie sé

Xem phan 4.1.1.
4.8.3. Xt ly yéu cdu siva doi chieng thie sé

Viettel-RA tién hanh xac thue dinh danh thong tin ctia thué bao theo phan 3.2.
4.8.4. Théng bdo cho thué bao vé viéc siva doi chieng thi sé

Xem phan 4.3.2.
4.8.5. Diéu khoan chip nhan siva déi chieng thw sé

Xem phan 4.4.1
4.8.6. Cong bé chieng thi sé da sica doi

Xem phan 4.4.2.
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4.8.7. Théng bdo cho cdc déi teong khdc vé viéc thay déi chieng thie s6
Xem phan 4.4.3.
4.9. Tam dirng va thu héi ching thw s6
4.9.1. Cdc trweong hop thu b i chieng thi sé

Thué bao co quyen dé nghi thu hoi ching thw s6 tai bat cir thoi diém nao
theo bat ctt Iy do gi. Thué bao can yéu cau Viettel-CA thu hoi chimg thw s6
khi:

- Bat ctt thong tin nao cua ching thir so bi thay doi hoac khong st dung;

- Thué bao mat kha nang st dung QSCD hoac thiét bi di dong can thiét dé truy
cap Remote QSCD;

- Khoa bi mat cua thue bao co chung thur s6 bi 10;
- Chu s6 hitu may chu web ctia thué bao thay doi.

Thué bao can néu r6 1y do yéu cau thu hoi khi gt yéu cau thu hoi
chiing thw s6 dén Viettel-CA.

Viettel-CA thue hién viée thu hoi chiimg thw s6 trong cac treong hop sau:
- Khi nhan duoc yeu cau thu hoi eua cua thué bao nhw da dé cap o trén;
- Khoéa bi mat ctia Viettel-CA dung dé phat hanh ching thir s6 bi xam pham;
- Thué bao vi pham diéu khoan trong Hop dong dich vu hodc CPS nay;
- Viettel-CA phat hién chung thw sO bi st dung sai muc dich;

- Viettel-CA nhan thay thong tin trong chitng thu so khac véi thong tin cua
thué bao da duwoc xac thuc dinh danh;

Néu Viettel-CA don phwong thu hoi chiing th s6, Viettel-CA s& thong bao
cho thue bao theo dia chi da dang ky.

4.9.2. Déi twong dwgc phép yéu ciu thu b i chieng thie sé

Chi c¢ thue bao ca nhan hoac dai dién theo phap luat cua t6 chire doi véi
thué bao to chitc méi dwrge phép yéu cau thu hoi chimg thwr s6.

Cac co quan nha nwoc co tham quyen co the yeu cau thu hoi chirng thw so
neu nhw ho so khong day du.

4.9.3. Thii tuc yéu ciu thu b i chieng thie sé
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Sau khi Viettel-RA tiép nhan yéu cau thu hoi, viée xac thue dé nghi thu hoi
sé dwoc tién hanh theo noi dung trong phan 3.4.

Truong hop két qua tra vé chwa hop 1y, Viettel-RA s& huy bo dé nghi va
gri két qua téi thué bao;

Truong hop két qua tra vé hop 1y, Viettel-RA c6 trach nhiém béo cho
Viettel- CA yéu cau thu hoi ching thw sé ctia thué bao. Viettel-CA sé& giti thong
bao thu hoi kém theo Iy do thu hoi treee tiép dén thué bao hoidc thong qua
Viettel-CA da tiép nhan va xac thue dé nghi thu hoi.

4.9.4. Thoi gian tién hanh yéu cau thu b i
Khong c6 thoi gian doi c6 hi¢u luc cho thue bao khi thu hoi.

Thué bao sé giti yéu cau thu hoi chiing thwr s6 ngay lap tirc khi phat hiét hay
nghi ngo khoa bi mat bi mat/10.
Viettel — CA s& giti yéu cau thu hoi chieng thw s6 ngay khi nhan dwoc
yéu cau tir thué bao hoic nhan sau khi xac thure thong tin phan nan.

49.5. Thoi gian xi¢ Iy dé nghi thu b i

Viettel-CA co trach nhiém thue hién cac nghiep vu can thiét nham thu hoi
chting thw s6 trong thoi gian nhanh nhat co thé.

4.9.6. Yéu cdau kiém tra viéc thu b i cho ngwoi nhdn

Nguoi nhan co thé kiém tra trang thai chimg thur s6 ma ho muon tin cay
b‘z"mg viec tham khao nhtrng CRL moi nhat tir Viettel-CA tai dia chi:

- http://crl.viettel-ca.vn/Viettel-CA-RS.crl

bang cach st dung kho hwu trit trén website hoac bang cach st dung OCSP
(néu san c6). Viettel-CA sé cung cap cho nguoi nhan cac thong tin tim kiém
CRL thich hop, kho hru trit trén website hay OCSP dé kiém tra trang thai thu
hoi ching thwr s6.

4.9.7.  Tén sudt phdt hanh chieng thie sé bi thu b i
Trong trirong hop c6 chiing thi s bi thu hoi, Viettel-CA sé& cong bo
thong tin thu hoi trén CRL cham nhat khong qua 24 gio ké tir thoi diém thu
hoi.
49.8. Thoigian tréd n nhit ciia CRL

CRL duoc phat hanh cong khai va qua trinh nay dweoc tién hanh tw dong.
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4.9.9. Hb trg kiém tra triec tuyén trang thdi chieng thi sé bi thu b i
CRL truy cap tai dia chi:

- http://erl.viettel-ca.viy/Viettel|-CA-RS.crl

4.9.10. Diéu kién kiém tra triec tuyén chieng th sé bi thu b i

Nguoi nhan phai kiém tra trang thai chig thir so trude khi tin tong.
4.9.11. Miu quang bd chieng thir sé bi thu b i khdc

Khong co6 quy dinh.
4.9.12. Cdc diéu kién dic biét khi khéa bi xam pham

Viettel — CA sé& sit dung phuwrong tién hop 1y dé thong bao cho nguoi nhan
néu phat hién ra, hodc c6 1y do dé tin rang khoa bi mat ctia mot trong cac CA
hodc RA cua Viettel — CA bi xam pham.

4.9.13. Cdc trieong hop tam dieng
Khong co6 quy dinh.
4.9.14. Déi twong dieoc phép yéu ciu tam dieng
Khoéng co6 quy dinh.
4.9.15. Thii tuc yéu ciu tam dieng
Khong c6 quy dinh.
4.9.16. G& ihan thoi gian tam dieng
Khong co quy dinh.
4.10.Dich vu Kkiém tra trang thai chung thw )
4.10.1. Cdc dac tinh hoat dong

Trang thai chimg thw s6 duoc kiém tra thong qua CRL tai trang web cua
Viettel — CA, dich vu LDAP hoac thong qua dich vu OCSP dia chi
http://ocsp.Viettel-CA.vn .

4.10.2. Tinh san sang cua dich vu

Dich vu kiém tra trang thai chting thw so luon san sang 24 x 7 va khong
bi gian doan.

4.10.3. Cdc dic tinh tity chon

OCSP la dich vu tiy chon khong cung cap cho moi triromg hop ma chi duwoc
31

Tai lieu nay thudc sé hiru cla Viettel. Viéc phat tan, si dung tréi phép bi nghiém cam



S6é va ky hiéu: 1888/BC-CNVTQD ]
Ngay ban hanh: 03/04/2023 Quy ché chitng thwe Viettel-CA

dung cho mét so treong hop xéc dinh.

4.11.Két thuc thué bao

Thué bao sé cham dirt qué trinh stt dung chiing thw so trong mot trong
cac treong hop sau:

- Ching thw s6 hét han va khong dé nghi gia han;

- Chung thu 50 bi thu hoi trede khi hét han va khong thay thé bang ching
thu s6 moi.

4.12.Uy thac giit va phuc héi khoa
Khong co quy dinh.

5. PAM BAO AN TOAN, AN NINH CO SO VAT CHAT, QUY CHE LAM
VIEC VA NHAN SU CUA CA

5.1. Thiét bi, miay méc, nguén dién, tru s& va cic yéu to can thiét khac.
5.1.1.  Vitri xdy dung

Hoat dong cua Viettel-CA va cac Viettel-RA duoc xay dung trong moi
treong vat 1y, dwoc bao vé nham ngan ngira va phat hién truy nhap trai phép
vao hé thong hodc tiét 16 cae thong tin hé thong mot cach bat hop phap.

Viettel-CA dong thoi duy tri cac bién phap phong ngira tham hoa cho céc
hoat dong ctia minh. Céc bién phap phong ngira tham hoa dwoc bio vé bang
nhiéu tang bao mat vat Iy

5.1.2.  Truy cdp vit ly

Viée ra vao tru s& Viettel-CA va Viettel-RA doi hoi tat ca phai co the nhan
vién. Trong truong hop khach dén tru sé dé giao dich, khach can xuat trinh
chting minh thw nhan dan/thé cin cude cong dan hodc ho chiéu. Cac giay to
nay sé diroc luu lai tai quﬁy 1é tan va khach sé& duoc C':lp thé khach dé duwoc di
lai trong cac khu vire cho phép trong pham vi tru so.

Quyén ra vao noi dat thiét bi phuc vu viéc cung cép dich vu Viettel-CA
duoc kiém soat béi hé théng sinh tric hoc va nhan vién bao vé. Ban than nhan
vién bao ve khong co quyén ra vao noi dat thiét bi. Nhan vién nay co nhiem vu
ngan chan cac c6 gang xam nhap cua nguoi khong co tham quyen. Poi tirong
duoc phép ra vao noi dat thiét bi phai la ngudi ma nhan vién bao vé biét trude
la c6 quyén han va trach nhiém di vao khu virc nay, dong thoi can xac thue
va co sut cho phep cua hée théng nhan dang sinh trac hoc. Mit khéc, noi dat
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thiét bi c6 camera theo doi lién tuc 24 x 7.

Quyén truy cap hé thong chi duwoc trao cho nhitng nguoi ¢6 trach nhiém
quan tri, van hanh va theo doi he théng. Do d6, cac doi twong khong du tham
quyén, néu c6 virot qua dwoc hé thong bao vé va kiém soat sinh trac hoc ciing
khong c6 kha nang truy cip vao hé thong.

5.1.3. Diéu kién ngd n dién

He théng cung cép dich vu cua Viettel-CA dwoc ndivéi hé théng UPS co
kha ning duy tri nguon dién trong thoi gian 30 phit. Song song véi hé thong
dién luoi, toa nha dwoc trang bi he théang may phat dién, hé th611g nay sé duoc
kich hoat ngay sau khi mat dién lu6i. Pieu nay dam bao nguon dién cung cap
cho hé théng la lién tuc.

5.1.4. Phong chong ne¢ ¢

Tru s& lap dat thiét bi hé thong Viettel-CA dam bao phong ngira dé khong
cho phép nrée xam nhép vao hé thong, thiét bi.

5.1.5.  Phong chady, chita chdy

Tru so Viettel-CA duoc trang bi hé thong phong chay chita chay va canh
bao chédy dam bao co thé phat hién, ngan chan va dap tat hira hay cac tham hoa
khac c6 thé gay chay hay khoi. Hé thong nay duoc thiét ké dé phu hop véi tiéu
chuan phong chéy chita chay quée gia.

5.1.6. Plurong tién lieu trie

Tat ca cac san pham lwu trit thong tin vé phan mém va dir liéu, kiém toan.
tw lieu hay thong tin dw phong duoc luu trir dam bao an ninh thong qua cac
trién khai an ninh vat 1y va diéu khién truy cap nham ngin ngira truy cap trai
phep va bao vé phuwong tien luu trir khong bi pha huy (do nwdc, lwra, dien tw
treong. ..)

5.1.7. Tiéu hiy rdc

Cac tai liéu va tai nguyén nhay cam dwoc cat vun trwde khi hiy. Cac
phurong tién thu thap hay truyén thong tin nhay cam dwoc xit 1y dé dam bao
cac thong tin nay khong bi truy cap bat hop phap trede khi tiéu hiy. Cac thiét
bi ding dé ma hoa phai dwoc pha hiy vé mit vat 1y theo hwdng dan ciia nha
san xuat trede khi tiéu huy. Cac loai rac khac phai tiéu huy dat yéu cau vé tiéu
chuan tiéu huy rac thong thurong ciia Viettel-CA.
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5.1.8. Hé théng dw phong

He théng dw phong cho dich vu Viettel-CA duwoc xay dung vé mit chirc
nang giong nhw hé thong chinh thite va dwoc dat & xa hé thong chinh thire t6i
thiéu 10 km.

5.2. Quy trinh kiém soat
5.2.1. Ngwoitin cdy

Nhan vién, nhan vién te van déu phai duoc xem xét trude khi tro thanh
nguoi tin cay lam viéc tai vi tri duoc tin cay cua Viettel-CA. Nhitng nguoi
duoc chon la nguoi tin cay lam viée tai vi tri tin cay dép trng yéu cau cua
Viettel-CA.

Nguoi tin cdy bao gom tat ca cac nhan vién, k¥ sw,nhan vién tw van co truy
cap hay diéu khién qua trinh xéc thwe hodc ma hoa ¢6 thé giy anh hiréng 16n
toi:

- Qua trinh kiém tra thong tin trong ng dung chiing thur so;
- Qua trinh cung cap dich vu chiing thure chit ky s6;
- Ban hanh, thu hoi quyeén truy cap téi eac phan bi han ché ctia hé thong;
- Chuyén giao thong tinhodc yéu cau cua thué bao;
- Nguoi tin cay bao gom, nhung khong gidi han béi cac thanh phan sau:
- Nhan vién giao dich, nhan vién cham soc khach hang;
- Nhan vién diéu hanh cong viéc ma hoa;
- Nhan vién an ninh:
- Nhan vién bao mat hé théng;
- Cac ky su thiét ké;
5.2.2. 86 lwong nguedi tin cdy yéu cau cho méi céng viéc

Viettel — CA thiét lap, duy tri va c6 cac yéu cau nghiém ngat vé thu tuc
dieu khién dé dam bao qua trinh phan cong nhiém vu dwa trén kha nang lam
viéc va dam bao rang nhiéu nguoi tin cay sé cung thure hién cac cong viée co
tinh bao mat cao.

Chinh sach va thu tuc dwoc thuc hién dé dam bao su phan cong nhiém vu
dua trén kha ning lam viéc. Nhitng cong viéc mang tinh nhay cam cao, chang

34

Tai lieu nay thudc sé hiru cla Viettel. Viéc phat tan, si dung tréi phép bi nghiém cam



S6 va ky hiéu: 1888/BC-CNVTQD .
Ngay ban hanh: 03/04/2023 Quy che chirng thuc Viettel-CA

han truy cap va quan 1y he thong phan cing ma hoa va cac cong viec lién quan
den khoa, yeu cau nhiéu nguoi tin cay tham gia.

Nhitng thu tuc diéu khién & bén trong dwoc thiét ké dé dam bao it nhat hai
ngwoi tin cay cung tham gia truy cap téi mite vat Iy hodc mite logic cta thiét
bi. Truy cap t6i phan cting mi hoa yéu cau chat ché phai co nhiéu ngudi tin
cay cung tham gia toan bo qua trinh lam vi€c, tir viéc nhan va kiém tra cho t&i
bude cudi cung la huy vé logic va/hodc vé vat Iy. Moi mét Jan modul nay dwoc
kich hoat trong céc thao tic lién quan dén khoa, cac truy cap xa hon nita sé bi
thu hoi dé duy tri viéc phan cach giira diéu khién cac truy cap ¢ mitc vat Iy va
murc logic t&i thiét bi. Nhitng nguoi co truy cap vat Iy téi cac modul khong gitt
thong tin cho phép truy cap vao hé thong va ngwoc lai.

5.2.3. Xidc thwee dinh danh cdc vai tro

Tat ca moi doi trong muon tré thanh nguoi tin ¢ay, quy trinh xac thue dinh
danh duoc thue hién véi su hién dién vé mat con nguoi (vat ly) cua doi trong
nay trude khi quy trinh kiém tra thong thuong bat dau (nhw kiém tra ching
minh thw nhan dan, ho chiéu,...). Qua trinh xac thwe dinh danh dwoc thuc hién
thém mot lan nira thong qua thu tuc kiém tra I lich.

Viettel-CA dam bao nhttng nhan vién dat duwoc vi tri dwgc tin cay va trao
quyén cho cac nhan vién nay:

- Puoc cap phép truy cap t6i cac pham vi can thiét;

- Puoc czflp tai liéu dién tir dé co thé truy cap dén va thuc hién mot s6 chire
nang trén Viettel-CA, Viettel-RA hay cac hé thong IT khac.

5.2.4. Phdn chia trach nhiém giita cdc vi tri
Nhitng vai tro yéu cau phan chia trach nhiém bao gom nhung ko gidi han:
- Xac nhan thong tin trong don dang ky chiing thr so.

- Qua trinh chap nhan, ttr cho1 hoac cac qua trinh khac cua tng dung chitng
thw s0, yéu cau thu hoi, cap mdi hay cac thong tin dang ky:

- Qua trinh ban hanh, thu hoi cac chimng thu 50, bao gom nhitng ca nhan
duoc truy cap téi nhimg phan han ché truy cap ctia kho lwu trit;

- Qua trinh chuyén giao nhing thong tin thué bao hay cac yéu cau tir khach
hang;

- Qua trinh tao, ban hanh hay tiéu hiiy mot chiing thw so;
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5.3. Kiém soat nhén sw

Viettel-CA c6 cac tai liéu vé kiém soat nhan s va chinh sach bao mat cho
Viettel-CA va Viettel-RA. Viéc tuan thu nhitng chinh sach bao gom cac yéu
cau kiém tra doc lap dwoc mo ta & phan 8. Nhimg tai liéu nay chira thong tin
bao mat nhay cam va chi danh riéng cho bén tham gia dich vu Viettel-CA duoi
su dong ¥ cuia Viettel-CA.

53.1. Yéuciu phém chdt, kinh nghiém va tin tirong

Tét ca cac doi twong mudn tré thanh nguoi tin cay va lam vigc tai cac vi tri
tin cay hé thong cua Viettel-CA can phai chitng minh minh ¢6 1y lich phu hop.
c6 pham chat tot va kinh nghiém can thiét dé thuc hién tot cac yéu cau cong
viec trong firong lai, cling nhw viéc duoc tin twong (néu co), can thiét dé thuc
hién cac dich vu vé chitng thir so theo hop dong quan I¥7. Qua trinh kiém tra Iy
lich duoc thuc hieén lap di lap lai voi tan suat 1 lan/nam véi nhttng nhan vién
co vi tri duoc tin cay.

5.3.2.  Thii tuc kiém tra Iy lich

Trudce khi chirng nhan vai tro dwgc tin cay cho mot nhan vien, Viettel-CA
thue hién viec kiem tra 1y lich gom cac yeu to sau:

- Giay xac nhan ctia dia phwong vé ca nhan, gia dinh;

- Xac nhan cua don vi cong tac trirde do;

- Kiém tra, tham khao tir cac dong nghiép:

- Xac nhan cép dao tao cao nhat da dat dwoc:

- Kiém tra cac tién an, tién su ¢ dia phuong ciing nhw cap quoc gia;
-Kiém tra thong tin vé tai chinh:

- Xac nhan dap 1rng céac diéu kién veé chinh tri va an ninh cua co quan chinh
tri va bao vé an ninh cua Viettel.

Khi mét trong céc yéu to bat budc nay khong thé dat dwoc do luat phap
hoac hoan canh nao d6, Viettel-CA sé st dung k¥ thuat danh gia thay thé khac
duoc luat phap cho phep.

Céc yéu to phat hién dwoc trong qua trinh kiém tra 1y lich c¢6 thé dung
dé loai bo tng vién thong thwong la:

- Thong tin do ttng vién hodc ngueoi tin cay cung cap khong trung thue;
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- Mttc do khong tan thanh hay tin twong cao cua nguwoi tin cay;
- Tién an tién su;
- Thieu kha nang hoac co6 dau hiéu khong minh bach veé ve tai chinh.

Bio c4o bao gom cac thong tin trén dwoce bd phan quan tri nguon nhan hre va
cac nhan vién an ninh danh gia, tr d6 dwa ra cac bién phap thich hop cho moéi
tinh huéng. Cac bién phap nay co thé bao gom viéc kiém tra va loai bo ting
vien khoi vi tri duoc tin cay hoac cham dut cong viéc cua irng vien.

Viéc stt dung céc thong tin thu thap dwoc tir trong qua trinh kiém tra 1y lich
phai phu hop véi luat phap va chinh sach cua nha nuoc.

5.3.3. Yéu cau dao tao

Viettel-CA dao tao nhan vién sau tuyén dung ciing nhtr trong qua trinh lam
viéc dé dam bao nhan vién c6 thé hoan thanh cong viéc cua minh. Vietel-CA
s& luu giir cac tu liu ctia nhitng lan dao tao nay dong thoi thirong xuyén xem
xét lai va nang cap cac chuwong trinh dao tao khi thay can thiét.

Chuong trinh dao tao cua Viettel-CA thich hgp cho mdi cong viéc riéng 1é
va thuong lién quan toi:

- Cac van dé co ban ctia ha tang khoéa cong khai;

- Yéu cau cong viéc;

- Chinh sach, thu tuc an ninh va cac hoat dong cua Viettel-CA;

- Sir dung va diéu hanh céc thiét bi phan ctmg, phan mém da trién khai;
- Béo cdo, chuyén giao cac thoa wdc va cac van de lién quan;

- Thu tuc khoi phuc sau tham hoa va duy tri cong viéc.

Chuong trinh dao tao cua Viettel-CA dwoc thiét ké twong thich véi chwong
trinh dao tao ve chit ky s6 va chiing thue chit ky s6 do Trung tam Chring thure
dién tir quoc gia (NEAC) cung cap.

53.4. Yéucdu dao tao lai thiwong xuyén

Trong qué trinh lam viée, cac nhan vién trong hé thong Viettel-CA sé
thwong xuyén duroc dao tao nang cao chuyén mon. Thoi gian dao tao do don
vi quan 1y quyét dinh dwa theo yéu cau dé moi nhan vién can dé duy tri mrrc
do tin twong va thuc hién tdt cac cong viec cua ban than.

5.3.5. Tdn sudt ludn chuyén céng tdc
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Khong co6 quy dinh
5.3.6. Kiludt doi# icdc hanh vivi pham

Céc bién phap ki luat phu hop dwoc thi hanh d6i véi cac hanh vi bat hop
phap hay cac hanh vi vi pham chinh sach, quy dinh cua Viettel-CA. Cac bien
phap ki luat c6 thé bao gom viée sa thai tuy thude vao tan suat va mie do
nghiém trong cua cac hanh vi neu tren.

5.3.7. Cic yéu ciu ky két dpc lip

Trong mot so trirong hop nhat dinh, cac nhan vién trien khai hay tr van doc lap
duoc st dung vao cac vi tri tin cay. Nhitng nhan vién ndy co cung chitc nang va vai
tro an ninh nhw cac nhan vién Viettel-CA o vi tri tuong trng

Cac doi trong trén phai la ngwdi di hoan thanh hay viot qua thu tuc kiém tra 1y lich
va dwoc phep truy cap toi cac phwong tien dwoc bao mat cua dich vu Viettel-CA trong
pham vi quyén han ctia ho.

5.3.8. Cung cdp tai liéu cho nhdn vién
Viettel-CA c6 nhiém vu cung cap cho nhan vién chwong trinh dao tao va
tai liéu can thiét dé ho hoan thanh tot cong viéc ciia minh.
5.4. Cac quy trinh ghi nhit Ky hé thong
54.1. Cic sw kién Viettel-CA céan ghi nhdn

Cac su kién c6 thé kiém dinh phai dwoc ghi lai boi Viettel-CA va cac
Viettel- RA. Moi ban ghi dién tit hay b?lng tay, chira thoi gian cua su kién, va
nhan dang cua don vi thue hien. Viettel-CA dwa ra cac loai ban ghi su kien
trong CPS nay.

Cac dang su kién co thé kiém dinh bao gém:
- Cac s kién:
* Cac su kién xac minh danh tinh cua thué bao b?mg cong cu dien fir

* tao khoa CA;

bat tat cac hé th6ng va ung dung;

thay doi khoa CA;

* su kién co lién quan dén quan 1y chu ky ma hoa;

qua trinh xu ly dit lieu kich hoat cho khoa bi mat cua CA, cac ban
ghi truy cap vat ly:
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» bao tri va thay doi cau hinh hé thong;

* ban ghi huy bo cac phuong tién chira khoa, dit licu kich hoat, hoac
thong tin thue bao.

- Cac st kién vé vong doi ctia chiing thw s6, bao gom: phat hanh, cap lai; cap
moi, thu hoi, tam dung;

- Sw kién 1én quan t6i nguoi tin cay, bao gom:
* (1) hanh dong truy cap hay thoat ra;

*(2) tao va x6a bo mat khau hay thay doi' dic quyén cia ngudi st
dung;

*(3) thay ddi nhan su;
- Bao cao vé viéc truy nhap vao mang va cac hé thong khong dwoc cap quyen:
- Loi trong viée doc va ghi chiing thw s6 va kho luu trit;
- Thay d6i chinh sach tao chimg thw 56, thoi gian hop 1é;

- L6i phat sinh lién quan dén ching thw s6 va dich vu chiing thure chit ky s6
do thué bao thong bao hoac do Viettel phat hién.

5.4.2. Tin sudt xi Iy ban ghi kiém tra

Céc ban ghi kiém tra dwoc xit 1y toi thiéu hang tuan doi véi cac s kién an
ninh va van hanh quan trong. Ngoai ra, Viettel-CA sé tién hanh kiém tra bat
thwong dua theo cac canh bao va hién trong cua he théng.

5.4.3. Thoi gian lieu trit ban ghi kiém tra
Ban ghi kiém tra phai duroc hwu trit theo phan 5.5.2;
5.4.4. Bdo vé ban ghi kiém tra

Ban ghi kiém tra s& dwoc bao vé bang hé thong ban ghi kiém tra dién tir
bao gom cac co'ché bao vé cac ban ghi log khoi cac truy nhép, sira doi, x6a bo
hodc can thiép bat hop phap.

5.4.5. Thi tuc sao lwu ban ghi kiém tra

Hang ngay, cac ban ghi kiém tra s& dwoc sao liru nhitng phan thay doi, bo
sung; va hang tuan sé dwroc sao lwu dur phong toan bo.

5.4.6. H¢ thong kiém tra

Kiém tra hé théng fir dong dwoc thuce hién ¢ murc tng dung, mang va he

diéu hanh. Nhén vién chuyeén trach cua Viettel-CA sé€ thue hién thao tac kiém
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tra thu cong.
5.5. Lwu trit cac ban ghi
5.5.1. Cidc logi ban ghi can lwu tri
Viettel-CA s€ Iuu triv cac thong tin sau
- Céc dit liéu kiém tra trong phan 5.4;
- Thong tin dang ky ching thw so;
- Céc tai liéu, van ban kém theo Phiéu yéu cau cap chimg thw s6:
- Thong tin vé vong doi ching thw s6;
- Va cac thong tin khac theo quy dinh cua RootCA;
5.5.2. Thoi gian liru triv

Céc dit liéu s& duoc lwu trong mot khoang thoi gian it nhat 5 nam ké tir
ngay chirng thi so6 hét han hoac bi hity bo.

5.5.3. Bao vé dir liéu liru triv

Viettel-CA cam két chi cdc'doi trong duroc cap phép méi co kha nang truy
cap va st dung dtt lieu luu triv. Phwong tien lvu triv div lieu thuwong xuyen duoc
bao tri va quan Iy, luén san sang phuc vu truy cap.

5.5.4. Thi tuc thuwec hién sao liru

Viettel-CA sao luu tang crong cac thong tin ching thi s6 hang ngay va
sao luu toan bo hang tuan. Cac ban sao tai liéu van ban gi?iy duoc lwru tai dia
diém an toan.

5.5.5. Yéucdu ddn nhan thoi gian cho cdc ban ghi

Céc ban ghi thong tin vé chig thwr so, CRL va cac su kién thu hoi can ghi
lai thoi gian xay ra su kien.
5.6. Thay déi khoa ciia Viettel-CA
Ching thw s6 ctia Viettel-CA c¢6 thé gia han véi diéu kién tong thoi gian
st dung cua cap khoa khong dwoc virot qua thoi han st dung toi da do phép
luat quy dinh. Cap khoa moi cua Viettel-CA co thé sinh ra khi can thiét, vi du
nhr thay thé cap khoa cii da nglmg st dung.

Trudce khi ching thue so cua Viettel-CA hét han, Viettel-CA sé tién hanh
quy trinh gia han nham dam bao hé thong hoat dong thong suot. Viettel-CA sé
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xin gia han chiing thw so tit NEAC khong cham hon 90 ngay trude thoi diém
hét han.

5.7. Théa thuin va phuc héi sau sw cé
5.7.1.  Thii tuc xit Iy vdn d@é I khéa va sw cé

Viec du phong va sao luu can tién hanh tai dia diém, thiét bi khac nham phong
ngira kha nang 16 khoa va su ¢6. Cac dit liéu can sao lru gom: dir liéu dang ky
chiing th s6, dir liéu kiém tra, co so dit liéu cia cac chiing thir s6 da phat
hanh. Sao lru du phong khoa bi mat cia CA tuan theo quy dinh trong phan
5.24.

5.7.2. Tai nguyén mdy tinh, phdan mém va dir liéu

Khi xay ra sur ¢6 doi v6i tai nguyén may tinh, gom phan ctig, phan mém,
dit liu, céc thong tin can giti ngay t&i don vi chuyén trach xit 1y su ¢6 nham
thwe hién quy trinh xtt 1y da dur tinh, Trong tredng hop can thiét, chite ning
phuc hoi sau su ¢d sé& duoc kich hoat stz dung.

5.7.3.  Thii tuc xiw ly sw cé bi 16 khéa bi mat

Khi nghi ngo, phat hién su ¢ bi 10 khoa bi mat cua Viettel-CA, don vi xit
Iy sw ¢o cua Viettel-CA (Incident Response Team) sé chuyén trach xit Iy bang
cac thu tuc, quy trinh da du tinh. Nhan sw cua don vi xu ly sw ¢ bao gém
chuyén gia vé mat ma, an ninh, kinh doanh, van hanh hé théng va cac churc
nang khac s& khao sat hién trang, dé ra phwong 4n giai quyét va trién khai ké
hoach hanh dong sau khi dwoc don vi quan Iy diéu hanh cua Viettel-CA chap
thuan.

Néu ching thw s6 caa Viettel-CA bi thu hoi, cac thu tuc sau can thue hién:

- Trang thai thu hdi chiing thw s6 cia Viettel-CA s& dwoc cong bo trén kho
Iwu triz;

- Moi bién phap théng bao co6 thé co déu dwoc stt dung nham cung cap thong
tin ve su kien thu hoi chirng thwr s0 CA cho cac don vi thuoc he thong cua
Viettel- CA;

- Viettel-CA sinh cap khoa méi theo quy dinh ¢ phan 4.6, ngoai trir truong
hop Viettel-CA bi ngurng hoat dong theo dieu khoan trong phan 4.8.

5.7.4. Kha nang khoi phuc hoat dong kinh doanh sau s cé

Viettel-CA xay dung hé thong du phong cach vi tri hé thong chinh thire t6i
thiéu 10 km. Viettel-CA sé lap ké hoach, trién khai va thir nghiém phwong 4n
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phuc hoi sau sw co nham giam toi da cac hau qua gay ra do yéu to tw nhién hay
con nguoi. Ké hoach nay thuong xuyén duoc kiém tra, xem xét va cap nhat
cho phit hop véi tinh hinh thure té.

Khi ¢o st ¢6 do yéu to tir nhién hay con nguwoi gay ra lam ngtmg hoat dong
hé thong tam thoi hoic kéo dai, don vi giai quyét tinh trang khan cap cta
Viettel-CA (Viettel-CA Emergency Response Team) co nhiem vu thuc hién
quy trinh phuc hoi sau su co.

Viettel-CA c6 kha nang phuc hoi cac hoat dong co ban sau 24 (hai muoi
bon) gio sau su c6 véi mike t6i thieu sau:

- Phat hanh chitng thw so;
- Thu hoi chimg thw so;
- Cong bd thong tin thu hoi.

Co so dir lieu dung cho phuc hoi sau su ¢d duoc d6ng bo voi hé théng dang
van hanh trong khoang thoi gian cho phép. Cée thiét bi sit dung cho ké hoach
phuc hoi dwoc bao vé theo quy dinh & phan 5.1.1.

Viettel-CA bao quan cac thiét bi phan ctimg va sao lvu dw phong tai khu
vuc quan ly trang thiét bi phuc héi sausu c6. Khoa bi mat cua Viettel-CA duoc
sao luu vao bao quan cho nhiém vu phuc hoi sau tham hoa theo quy dinh o
phan 6.2.4.

5.8. Két thuc hoat dong cia Viettel-CA hoic Viettel-RA

Viettel-CA s€ thong bao khi Viettel-CA hoac mot Viettel-RA cham dut
hoat dong cho cac doi tac, thué bao bang cac phwong tién truyén thong hop 1y
co thé st dung. Khi cham dut hoat dong, Viettel-CA s€ thuc hién quy trinh
cham dizt nham giam thiéu cac thiét hai t&i thué bao, nguoi nhan. Quy trinh
nay cé the bao gom cac budce sau:

- Cung cap thong tin vé tinh trang cham dit hoat dong ctia Viettel-CA cho
thué bao va nguoi nhan;

- Chiu chi phi cho cac thong bao nay;
- Thure hién céc thu tuc can thiét nham thu hoi ching thw s6 cua Viettel-CA.

- Tiép tuc duy tri hé thong lwu trit cac thong tin ctia Viettel-CA theo quy
dinh cua CPS nay;

- Tiép tuc duy tri he théng ho6 tro dich vu cho thué bao;
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- Tiép tuc duy tri he théng dich vu thu hoi, nhw CRL, OCSP.

- Tién hanh thu héi cac chitng thw s6 chwra bi thu hoi néu thay can thiét.

- Hoan phi cho thué bao néu chwa két thuc hop dong;

- Huy khoa bi mat cua Viettel-CA va cac thiét bi token chita khoa bi mat.

- Chuyén giao dich vu Viettel-CA cho don vi khac néu co.
6. CAC VAN PE AN TOAN KY THUAT

6.1. Sinh cap khéa va van dé cai dat
6.1.1. Sinh cap khoa
Qua trinh sinh cap khoa cho Viettel-CA duwoc thuc hien boi nhitng nguroi

tin cay, tién hanh trén cac hé théng an toan va dam bao tinh mat ma bén viing
cho cap khoa sinh ra. Thu tuc sinh khoa sé& dwoc ghi lai, luu thoi gian thue hién
va ky xac nhan ctia tat ca nhitng nguoi tham gia. Cac dit liéu nay duwoc heu trit,

kiém tra va theo déi trong khoang thoi gian thich hop do Viettel-CA quyét
dinh.

Yéu cau toi thiéu cho thiét bi mat ma sinh va luu trix khoa phai dat tiéu
chuan FIPS 140-2 level 3 theo Quyét dinh 06/2015/TT-BTTTT ngay
23/03/2015. Cac khoa cua Viettel-CA dugc sinh va lwu trir trong cac thiét bi
mat ma phan cting nay va phai sao liru du phong. Khoa goc cua Viettel-CA co
thé dung cho ky chitng thw s6, CRL va k¥ ngoai tuyén danh sach ching thw s6
bi thu hoi.

Cap khoa cua Viettel-CA dwoc dat tai moi trwong bao vé an toan co
phtong 4n sao Iuu va phuc hoi khoa.

- Cac cap khoa st dung cho toan bo dich vu cung cép PKI va cac chu thé cudi
cung phai dwroc tao ra theo cach ma chi c6 nguoi giit khoa méi co thé biét
duoe. Mot s6 cach thue hién:

- * Y'éu cau t6i tat ca nhitng nguoi tham gia trong qua trinh tao khoa phai sir dung
mot hé théng an toan.

- « Nhitng nguoi tham gia trie tiép khong tiét 16 cac khoa bi mat téi bat ky nguoi
nao khac

- « Cac khoa dwoc tao ra trong phan cting HSM trong d6 c6 khoa bi mat khong
thé bi lay ra hoac tiét 19.
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- Nhu da dé cap o ftren, toan bo khoa cua nha cung cép dich vu PKI (khong chi
1a bo phan hru trit) va chu thé cudi cung phai dwoc sinh va hwu trit trong HSM.
Viec tao cac cap khoa cho thueé bao cua nguwoi dung cudi thwong dwoc thue
hién boi Thue bao. Thué bao str dung mo-dun mat ma dwoc chirng nhan QSCD
va tuan thu cac yéu cau Quy dinh cua eIDAS.

6.1.2.  Chuyén giao khéa bi mdtd i thué bao

Khi thue bao tu thue hién sinh cap khoa va gui khoa cong khai toi Viettel
— CA trong dang ky chimg thw s6, viéc phan phoi khéa bi mat t&i thué bao la
khong can thiét.

Khi cap khoa ctia thué bao do Viettel-CA sinh ra bang céac thiét bi phan
ctmg hay smartcard, cac thiét bi nay can phan phoi t6i thué bao thong qua dich
vu chuyén phat throng mai c6 dan nhin dam bao. Dir liéu dung dé kich hoat
cac thiét bi nay can giri qua kénh truyén doc lap khac. Céac hoat dong phan phoi
nay dwoc Viettel-CA theo doéi va luu lai.

6.1.3.  Chuyén giao khéa céng khaid i don vi phdt hanh

Thue bao guri khoa cong khai toi Viettel-CA thong qua phwong tién dien fir
duoc quy dinh theo chuan yéu cau chimg thwr so PKCS#10 CSR hoac phai bao
vé dwong truyen goi dit liéu da ky gii di theo chuan SSL. Khi cap khoa durge
Viettel- CA tao, diéu kién nay la khong can thiét.

6.1.4. Chuyén giao khéa céng khai ciia CAd ithué bao

Viettel-CA yéu cau thué bao phai tai va cai dat khoa cong khai cua Viettel-
CA. Khoa cong khai ctia Viettel-CA co6 thé truy xuat theo diéu khoan trong
phan 2.1.

6.1.5. Kichthw c khoa

Kich thwde khoa can phai du dai dé dam bao tinh an toan cia khoa bi mat.
Chuan d6 dai cip khoa cua Viettel-CA quy dinh toi thiéu phai twong duwong
vO1 do an toan cua cap khoa RSA 2048 bits d6i véi thué bao.

6.1.6.  Sinh cdc tham sé khéa va kiém tra chit lwgng
Khong c6 quy dinh.

6.1.7. Cdc muc dich s dung khoa (quy dinh trong ban ghi X.509 v3
key usage)

Xem trong phan 7.1.2.1.
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6.2. Bao vé khoa bi mat
Viettel-CA trién khai giai phap tich hop vé vat Iy, logic va thi tuc nham

dam bao tinh an toan cho khoa bi mat cua Viettel-CA.

Thué bao duroc yéu cau ky cam két thue hién cac bién phép can thiét nham
chong lai nguy co mat, dé 16, sita d6i hodc st dung trai phép khoa bi mat cia
thue bao.

6.2.1. Cdc chudn thiét bi mdt ma an toan

Viettel-CA st dung HSM nCipher dat chung nhan dat tieu chuan FIPS
PUB 140-2 level 3 cho may chu CoreCA va HSM nCipher ehirng nhan dat tieu
chuan Common Criteria EAL4+ (AVA_VAN.5) certifed cho may chu ky s6
dap tmg 35 theo thong tw s6 16/2019/TT-BTTTT. Module mé hoa dwoc van
chuyén dén co s& cua Viettel-CA tir nha kho ctia Vendor dwdi su giam sat chat
ché, gan tem chong chinh stra va di kém tai liéu hwéng dan. Khi thue hién tiép
nhan, Viettel-CA thuc hién kiém tra phién ban Firmware nhuw trén tai liéu cua
hang thong qua Command Lines.

6.2.2. Pa kiém sodt khéa bi mat

Co ché kiém soat khoa bi mat cua Viettel-CA la co ché chia sé mi theo
chuan quéc té, co ché nay tach dir liéu kich hoat khoa bi mat thanh cac phan
khac nhau (n), cac phan duoc gitt boi cac d6i trong khac nhau.

Dé kich hoat khoa can it nhat mot s6 lon hon 1 (m) manh khéa (m =<
n). Tai Viettel - CA, m >= 2.
6.2.3. Uy thdc giir khdoa bi mat
Khoa bi mat cua Viettel-CA khong dwoc uy thac.
Khoa bi mat cua thué bao duoc uy thac theo diéu khoan phan 4.11.
6.2.4.  Sao lwu khéa bi mit

Cap khoa bi mat cua Viettel-CA dugc sao lvu du phong trén thiét bi ph?m
cung an toan va dugce dat cach xa vi tri luu trit ban chinh toi thiéu 10 km.

6.2.5. Lwu triv khoa bi mdt

Khi ching thu s6 hét han, cap khoa cua Viettel-CA duoc lvu trir an toan
trong vong it nhat 5 nam tiép theo trén thiét bi mat ma phan cing theo tiéu
chuan do B6 Thong tin va Truyén thong ban hanh. Cap khoa nay khong duoc
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st dung vao bat cw hoat dong ky xac nhan nao sau thoi gian hét han, trir khi
chiing thr so cua Viettel-CA dwoc gia han.

6.2.6. C Imyé‘:n khéa bi mét vao/ra thiét bi mdt ma an toan

Quy trinh chuyén khoa bi mat vao thiét bi mat ma an toan duwoc tién hanh
theo hwéng dan cia nha cung cap thiét bi, theo chuan do B6 Théng tin va
Truyén thong ban hanh.

Qua trinh tao khoa s€ dwoc thure hién qua cac bwoc: khoi tao kich hoat thiét
bi ma hoa phan cting (token), thong qua phan mém quan tri cho viée tao khoa
dé thue hién tao cap khoa truc tiép vao thiét bi ma hoa. Hé théng Viettel-CA
str dung cac thuat toan RSA- 2048 cho viec tao khoa va AES-256 cho viec ma
hoa khoa bi mat.

Thiét bi ma hoa lwu trit khoa CA dat tiéu chuan bao mat FIPS 140-2 Level

Viettel-CA tao cac cap khoa ctia thué bao trén cac mo-dun hoa phan cing
ma cac khoa do sé duoc sit dung. Ngoai ra, Viettel-CA tao cac ban sao cua cac
cap khoa Thué bao véi muc dich khac phuc sw ¢6 va san sang cao. Trong khi
cac cap khoa cua Thue bao dwgc sao [uu vao mot mo-dun mat ma phﬁn cung
khac, cac cap khoa s€ dwgc van chuyén gitra cac mo- dun o dang ma hoa.

Thiét bi ma hoa luu trit khoa thué bao dat tiéu chuan bao mat Common
Criteria EAL4+ (AVA VAN.S).

Khoa bi mat chi co thé chuyén ra khoi thiét bi m3 hoa khi thue hién qua
trinh sao luwu khoa bi mat va khong the ton tai bén ngoai thiét bi ma hoa & bat
cu thoi gian nao

6.2.7. Luwu trit khéa bi mét trén thiét bi mét ma an toan

Quy trinh lvu triv khoa bi mat vao thiét bi mat ma an toan dwoc tién hanh
theo hwéng dan cia nha cung cap thiét bi, theo chuan do B6 Thong tin va
Truyén thong ban hanh.

6.2.8. Phwrong phdp kich hoat stt dung khoa bi mdt

Tat ca cac thanh phan tham gia Viettel-CA can phai bao vé dit liéu dung
cho kich hoat khoa bi mat khéi bi mat, danh cép, stra doi, dé 16 hoac st dung
trai phep.

Viettel-CA sé& thong nhat v6i thué bao phwong phéap kich hoat stt dung
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khoa bi mat cho ting loai chitng thi s6 cu thé trong Hop dong dich vu.

Viée kich hoat dwoc thuee hién bai ma so PIN. Khi khong hoat dong, cac
khoa rieng phai duegc dat trong moi trieong ma hoa hoan toan

Khoa bi mat cua Thué bao trén Local QSCD duoc bao vé bﬁng ma PIN.
Cac quy tac sau dwoc 4p dung:

. Thué bao can nhap mi PIN vao QSCD cho moi giao dich.

. Thué bao c6 nghia vu thay doi ma PIN va ma PUK trudce khi
bat dau qua trinh dang ky

. Trong trieong hop Thué bao nhap ma PIN sai 5 lan lién tiép.,
QSCD sé€ bi chan

. C6 thé bo chan ma PIN bang ma PIN ciia quan tri vién

. Viéc stt dung ma PIN cua quan tri vién sé€ bi chan sau 3 lan thee
sai lién tiép
. Nguoi dung c6 thé thay d6i ma PIN va ma PUK.

Khoa bi mat cua Thue bao tréen Remote QSCD duoc bao vé boi tén truy
cap. mat khau va ma OTP. Céc quy tac sau duoc ap dung:

. Thué bao can nhap teén truy cap, mat khau va ma OTP vao
QSCD cho moi giao dich.

. Trong tredng hop Thué bao nhap sai tén truy cap, mat khau va
ma OTP 5 lan lién tiép, tai khoan Remote QSCD sé bi khoa

. Tai khoan Remote QSCD khong thé dat lai mat khau

. Nguoi ding c6 thé thay d6i mat khau.
Khoa bi mat truc tuyén ctia CA sé duoc kich hoat béi mot sb
ngwdng nhir dwroe dinh nghia trong Muc 6.2.2, cung cap dit liéu kich
hoat (dugc luu trit trén phuong tien bao mat). Khi khoa bi mat dwoc
kich hoat, khoa bi mat c6 thé duoc kich hoat trong mot khoang thoi
gian khong gi6i han cho dén khi bi vé hiéu hoa khi CA & trang théi
ngoai tuyén. Tuwong tw, can phai c6 mot ngudng Shareholders can
thiét dé cung cfip dtt liéu kich hoat cho viec khoi dong Khoa bi mat
cua mot CA dang ngoai tuyén. Khi khoa bi mat dwoc kich hoat,
khoa s€ chi hoat dong mot lan.
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6.2.9. Pluwong phdp hity khoa bi mdt

Trong trueong hop cap khoa ciia Viettel-CA can phai dwoc huy, Viettel-CA
sé€ thuc hién viec huy bo mot cach triet dé, dam bao cap khoa sau khi bi huy
khong thé dwoc khoi phuc hoac sir dung bang bat ctt hinh thirc nao.

Thiét bi mat mi an toan duoc huy vat Iy theo hudng dan cia nha san xuét,
theo chuan do B6 Thong tin va Truyén thong ban hanh trede khi nglng hru
trir.

6.2.10. Ddnh gid thiét bi mét ma
Ap dung chuan danh gia thiét bi mat ma quy dinh tai phan 6.2.1.
6.3. Cic van dé lién quan dén viéc quan 1y cip khoa
6.3.1. Luwu trit khoa cong khai

Khoa cong khai va ching thw s6 dwoc Iwu triv tai kho hwu trit cua Viettel-
CA. theo phan 2.1.

6.3.2. Thoi gian chieng thie sé va edp khéa hoat dong

Thoi gian hoat dong cua chiig thw so duroc bat dau tir thoi diém phat hanh
dwoc ghi trong thudc tinh cua chung thw s0 va két thuc tai thoi diém hét han co
dé cap trong ching thw s6 ngoai trit treong hop ching thir s6 bi thu hoi trede
thoi han. Thoi gian hoat dong cua cap khoa bang thoi gian hoat dong cuia chiing
thwr sO tirong g, ngoai trir tredng hop ching dwoc dung dé giai ma va kiém
tra chir ky.

Thoi gian hoat dong ctia cap khoa trong chiing thi s6 Viettel-CA tuan theo
quy dinh cta Bo Thong tin va Truyén thong.

6.4. Dir liéu kich hoat
6.4.1. Sinh va trién khai di¢ liéu kich hoat

Viettel-CA chon mat khau di manh dé bao vé khéa bi mat. Yéu cau cua
mat khau dang nhap hé thong can phai:

- Puoc mot ca nhan tao ra;
- Cé it nhat tam ky fur;
- C6 it nhat mot ky twe la chit cai va mot ky tw la chit so;

- C6 it nhat mot ky tu chit thwong;
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- Mot ky tir bat ky khong lap lai tir 3 lan tré 1én;
- Khong trung tén vdi tén cua nguoi van hanh;
- Khong chita mot phan tén trong tén ctia nguwoi van hanh;

Viettel-CA thuc hién kich hoat Module ma hoa chira khoa bi mat cua CA
theo cac quy trinh va tham s6 khuyén nghi ctia nha cung cap theo chuan FIPS
PUB 140-2 Level 3 va’hoac Common Criterial EAL4+ cho CEN EN 419 221-
5. Thiét bi ma hoéa bao mat dwoc van hanh boi toi thiéu hai nhan su (tai muc
5.2.2 cua van ban CPS nay). Viettel-CA chi chuyén giao dir liéu kich hoat
thong qua cac kénh/phrong thirc bao mat, véi khung thoi gian va dia diém
khac so véi thoi gian va dia diém tiép nhan thiét bi

Dt ligu kich hoat (Secret Share) dwgc str dung dé bao vé HSM ¢6 chira
Khoa bi mat cua Viettel-CA duoc tao theo cac yeu cau tai Muc 6.2.2 va Huong

dan tham khao Lé tao khoa (Key Ceremoney Reference Guide). Viec tao va
phan phoi Secret Shares dwoc ghi lai.

Dt lieu kich hoat str dung dé bao vé Local QSCD (PIN) ¢6 chira cac khoa

bi mat cua Doi firong st dung, s€ duoc tao theo hwong dan su dung cua QSCD.

e Truong hop cac cap khoa cua thué bao dang ky dwoc Viettel-CA tao
trieoe, dir lieu kich hoat dwoc gui dén Thué bao b?lng dich vu chuyén
phat.

e Truong hop céc cap khoa cua thué bao duoc tao boi thué bao dang
ky dich vu, dit lieu kich hoat dinh san phai duwoc thay doi ngay lap
tirc trwde thoi diém tao khoa.

Dt lieu kich hoat str dung (tén truy cap, mat khau va ma OTP) dé bao vé
Remote QSCD co chita khoa bi mat cua Déi tewong st dung, dwoc tao ra theo
cac tiéu chuan tuan thu cia QSCD.

6.4.2. Bao vé dit liéu kich hoat

Viettel-CA khuyén céo thué bao tuin theo cac yéu cau trén. Ngoai ra dé
tang cuong an toan, Viettel-CA khuyén khich st dung cac co ché da xéc thue
(token va passphrase, sinh tric va token, sinh tric va passphrase) cho qué trinh
kich hoat khoa bi mat.

6.43. Cdc vin dé khdc ciia die liéu kich hoat

7.4.3.1. Gui dir liéu kich hoat
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Khi tién hanh guri dit lieu kich hoat khoa bi mat cho thue bao, Viettel - CA
str dung cac phirong phap dam bao khong dé bi mat mat, danh cap, stra doi, dé
10 hoac su dung trai phép khoa bi mat.

7.4.3.2.  Huy dir liéu kich hoat

Khi can thiét, dit liéu kich hoat khoa bi mat s& dwoc Viettel-CA huy bo

bang cac phwong phap thich hop, dam bao dit liéu khong bi mat mat, danh cap,

stta d6i, dé 16 hodc st dung trai pheép khoa bi mat duoc bao ve boi dit lieu kich
hoat do.

6.5. An toan hé thong may tinh
6.5.1.  Yéu ciu ky thudt vé an toan hé théng mdy tinh
He théng mang cua Viettel-CA duoc tach biet khoi cac he théng khac, dwoc
ngat offline va can truy cap vat 1y dé van hanh va s dung. Céc thanh phan

trong hé théng mang cua Viettel-CA ditoc phan chia theo khu vire, co cac thiét
bi kiém soat, phat hién va ngan chan truy cap trai phép nhw firewall, IDS, IPS.

Viettel-CA yéu cau mat khau can dwoc thay doi dinh ky va tuan theo tiéu
chuan an toan vé mat khau, bao g5111 dd dai toi thiéu, két hop gitta chir cai, chi
so va ky te dac biét.

Moi truy céap vat 1y trie tiép vao hé thong mang cua Viettel-CA do nguoi
tin cay thuc hién. Cae thao tac truy cap dwoc kiém soét gioi han theo nhiem
vu, chirc nang cua ting vi tri.

6.5.2. Ddnh gid an toan
Viettel-CA tuin theo chuan an toan hé thong may tinh ISO 27001. Cong

viec danh gia va kiém tra duwoc tién hanh theo dinh ky va dot xuat can ctt theo
tinh hinh thue té. Don vi quan ly he théng chiu trach nhiém xwr 1y cac bao cao
kiém tra khao sat va dwa ra bién phap, ké hoach va trién khai giai quyét cac van
dé trong béo cao kiém tra.
6.6. Cic van dé quan ly k§ thuit theo chu ky
6.6.1.  Diéu khién quy trinh phdt trién hé thong

Viettel-CA c6 trach nhiém xay dung va phat trién cac phan mém quan Iy
cho Viettel-CA va Viettel-RA.

Viettel-CA ciing cung cap ca phan mém cho thué bao va nguoi nhan dé

thue hién cac chire nang tirong tac voi Viettel-CA.
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6.6.2. Kiém sodt viéc quan ly an toan, an ninh

Viettel-CA cé céac co ché, chinh sach dé diéu khién va giam sat cAu hinh
hé thong Viettel-CA.

Vi cac phan mém tng dung, Viettel-CA tao cac gia tri ma hoa dé dam bao
tinh toan ven khi chuyén dén nguoi dung.

6.7. Quan ly an toan mang

Doi véi cac trao doi thong tin gita Viettel-CA va Viettel-RA duoc thire
hién qua moi treong mang, Viettel-CA déu co cae bién phap bao mat tirong
{tng véi cac tiéu chuan quy dinh trong chinh sach vé bao mat nham ngan chan
céc truy cap trai phép va céc hoat dong tan cong khéc.

6.8. Dan nhin théi gian
Céc ching thir so, cac CRL deéu duge déan nhan thoi gian phu hop.
7. PAC TA CHUNG THU SO, CRL VA OCSP

7.1. Thanh phan cia ching thw s6

Chung thw s6 sé& chira eac khoa cong khai duoc st dung cho viée xac thue
nguoi gui thong diep dien tr va xac nhan su toan ven cua cac thong diep- vi
du, cac khoa cong khai dwoc st dung cho viec xéac thue chit ky s6. C htng thw
sO s& duwoc cap phat theo chuan X509 phién ban 3 trir khi st dung dinh dang
khac la can thiét dé tao diéu kién an toan trong giao tiép khong day hoac thao
tac véi cac thiét bi st dung WAP (Giao thtrc ing dung khong day) hoac cac
cong nghé khac. Moi yéu cau doi véi ARP trong CP/CPS déu sir dung hoac
thwe hién theo chuan chiing thwr s6. Khi ap dung, chitng thw s6 s& bao gom mot
tham chiéu dén OID cho céc loai chirng thu s6 duoc xac dinh boi CP/CPS nay
theo trwong hop thich hop. CP/CPS hoac cac tai lieu cong khai khac s€ nhan
dang cac phan ho tro mo rong chiing thw s6 cac chimg thw s6 dwoe mé rong,
va mutc ho tro cho st mé rong do

Toi thiéu thanh phan chiing thw s6 phai ¢6 nhw sau:

Trueong Gid tri hodc yéu cau
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Serial Number Gia tri duy nhat dueoc gan cho moi tén phan biét (DN).
Gia tri nay duoc diéu khién boi hé thong may chu cua
Viettel-CA va duwoc kiém soéat theo quy tac dat gia tri
serial number do Viettel-CA quy dinh.

Signature Algorithm | So6 hiéu cta thuat toan dung dé ky chitng thu s6 (Xem
phan 7.1.3)

Issuer DN Xem phan 7.1.4

Valid From ' Thoi gian dugc tinh theo chuén thoi gia11 quée té UTC.
Gia tri thoi gian duoc ghi theo dinh dang trong RFC
5280.

Valid To Thoi gian dwoc tinh theo chuan thoi gian quoc té UTC.
Gia tri thoi gian duwoc ghi theo dinh dang trong RFC
5280.

Subject DN Xem phan 7.1.4

Subject Public Key 'K'hoé cong cong twong ting véi khoa bi mat cia chimg thw
s0. Luu trit theo dinh dang ghi trong RFC 5280.

Signature Chitt ky s6 diroc tao va hru theo dinh dang trong REC
5280.

7.2. Bang 2 — Thanh phan ching thw sb
7.2.1. 86 hiéu phién ban
Chting thir s6 cta Viettel-CA c6 thé la X.509 phién ban 1 hoac phién ban 3.
Ching thwr s6 cua thué bao phai 1a X.509 phién ban 3.
7.2.2. ' Cdc thanh phin mé réng
7.1.2.1. Cach sir dung khéa (Key Usage)

Céc gia tri cua treong “Key Usage” trong ching thw s6 X.509 phién ban
3 phai tuan theo quy dinh trong RFC 5280.

7.1.2.2. Phan mé réng ciia chinh sach chimg thw (Certificate Policies
Extension)

Phan mé rong cua chinh sach chitng thir khong dwoc st dung trong
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chting thw s6 cua thué bao.
7.1.2.3. Tén thay thé ciia thué bao (Subject Alternative Names)

Truong subjectAltName trong chitng thir s X.509 phién ban 3 khi stt
dung phai tuan theo quy dinh trong RFC 5280.

7.1.24. Cdac rang buéc co ban (Basic Constraints)
Khong co6 quy dinh
7.1.2.5. Cach s dung khoa mo réng (Extended Key Usage)

Chiing thu s6 cua Viettel-CA khong sit dung trirong nay.

Doi véi chitng thir so cua thué bao cac gia tri cia treong nay duwoc sit dung
theo thoa thuan trong Hop d’c‘;ng dich vu.

7.1.2.6. Diém céng bé danh sach chimg thie s6 bi thu héi

Truong cRLDistributionPoints eta ching thr s6 X.509 phién ban 3 co
chita dia chi URL dé nguoi dung truy cap téi CRL nham kiém tra trang thai
chiing th so.

7.1.2.7. Dinh danh khoa cho Viettel-CA
S€ xac dinh sau, theo quy dinh cua RootCA.
7.1.2.8. Dinh danh khoa cho thué bao
S€ xac dinh sau, theo quy dinh cua RootCA.
7.2.3. 86 hiéu thudt todn
Ching thir so ctia Viettel — CA stt dung cac thuat toan:

sha256withRSAEncryption OBJECT IDENTIFIER ::= {iso(1)
member- body(2) us(840) rsadsi(113549) pkes(1) pkes-1(1) 11}

7.2.4.  Dinh dang tén
Dinh dang tén ctia chimg thw s6 tuan theo quy dinh trong phan 3.1.1
7.2.5. Cic rang bujc vé tén

Chu thé va cac tén cap phat riéng biét phai tuan theo chuan X.509 va dwoc the
hién trong tat ca cac chirng thu so.

7.2.6. S0 hiéu ciia quy ché chieng thiec

S6 hiéu (OID) ciia CPS nay sé duwoc dang k¥ khi hé thong cua Viettel-
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CA chinh thire di vao hoat dong.

7.2.7. St dung cdc rang budc quy ché mé réng
Khong c6 quy dinh.

7.2.8.  Cui phdp va ngit nghia quy ché
Khong co quy dinh.

7.2.9. Xie Iy ngit nghia cdic quy ché chirng thu sé6 mé rong
Khong c6 quy dinh.

7.3. Thanh phan danh siach ching thw s6 bi thu héi

CRL can chtra cac gia tri sau day

Trwong Gid tri hodc yéu ciu

Version Xem phan 7.2.1

Signature Algorithm Thuat toan ding dé ky danh sach chiing thwr so bi thu hoi.
Viettel-CA st dung thuat toan sau theo chuan RFC 3279.

sha256withRSAEncryption (OID: 1.2.840.113549.1.1.11 )

Issuer Thure thé thi hanh ky va phat hanh danh sach chitng thir s6
bi thu hoi.

Effective Date Ngay c¢6 hiéu lie ctia danh sach chimg thwr s6 bi thu hoi.
Cac CRL c0 hi¢u luc ngay khi phat hanh.

Next Update Ngay cap nhat phién ban tiép theo cua danh sach chiing thuw
s6 bi thu hoi.

Revoked Danh cac cac chiing thu s6 bi thu hoi, bao gém s6 hiéu (Serial

Certificates Number) ctia chttng thw s6 bi thu hdi va ngay thu hoi.

Bang 3 — Thanh phan ctia CRL
7.3.1. 86 hi¢u phién ban ciia CRL

Viettel-CA ho tro dinh dang CRL theo phién ban 1 hodc phién ban 2 cua
RFC 5280.
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7.3.2. CRL va cdc mo réng
Khong co6 quy dinh.
7.4. Thanh phin OCSP

OCSP (Online Certificate Status Protocol) la giao thitc cho phép kiém
tra trang thai chitng thu so true tuyén.

7.4.1.  S6 hiéu phién ban ciia OCSP

Viettel-CA ho tro giao thitc OCSP phién ban 1 dwroc tuan theo chuan
RFC 2560.

7.4.2. Cdc moréong OCSP
Khong c6 quy dinh.
8. KIEM PINH TINH TUAN THU VA CAC PANH GIA
8.1. Tan suat dinh gia

Danh gia kiém tra duoc thue hién it nhat dinh ky hang ndam boi don vi
kiém dinh dép tmg yéu cau theo quy dinh ctia phap luat va yéu cau cua
Viettel-CA.

8.2. Don vi thuwc hién dinh gia chit lwong

Pon vi kiém dinh thwe hién kiém tra Viettel-CA phai 1a don vi doc lap
co kha nang sau:

- C6 nang luc thanh thao vé cong nghé ha tang khoa cong khai, cong cu va
ki thuat an toan thong tin.

- Puoc chitng nhan boi RootCA.
8.3. Mobi quan hé ciia don vi thuc hién danh gia

Qua trinh thwe hién danh gia phai do don vi kiém dinh doc lap voi Viettel
— CA tién hanh.

8.4. Cac néidung cin dianh gia

Pham vi danh gia bao g6111 moi trrong hoat dong cua Viettel-CA, cac hoat
dong quan Iy khoa, cac quy trinh kiém soat dieu khién va quan tri Viettel-CA.,
quan Iy thoi gian séng ctia cac chiing thwr s6 va qua trinh thue té hoat dong kinh
doanh.

8.5. Xik Iy cac thiéu sét
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Can ctt theo két qua danh gia va kiém dinh, cac van dé su cb va thiéu sot
phai dwoc chi ra va xtt Iy bai bo phan quan 1y ctia Viettel-CA. Néu cac van de
nay anh hwong nghiém trong toi tinh an toan va toan ven cua Viettel-CA, bo
phan quan Iy Viettel-CA phai xay dung ké hoach hanh dong va trién khai ngay
lap tirc trong khoang thoi gian thwong mai hop 1y. Poi véi cac sw co kém
nghiém trong hon, bo phan quan ly Viettel-CA s€ lwong gia mrc do va xac
dinh cac hanh dong can thue hién.

8.6. Két qua

Két qua kiém dinh hé thong Viettel-CA duoc cong bo frén website ctia
Viettel-CA.

9. CAC VAN DE KINH DOANH VA LUAT PHAP
9.1. Lé phi

Phi dich vu duy tri hé thong kiém tra trang thai ching thw s6 theo quy dinh
tai Thong tir s6 17/2018/TT-BTC ngay 09/02/2018 cua Bo Tai chinh stra doi.
bo sung mot s6 diéu cua Thong tw so 305/2016/TT-BTC va Thong tu
s6 305/2016/TT-BTC ngay 15/11/2016 cua Bo Tai chinh quy dinh mxic thu,
ché do thu, nop, quan ly va st dung phidich vu duy tri he théng kiém tra trang
thai chimg thwr s6. Khi c6 sw thay doi cac van ban quy pham phép luat noi trén,
khong phu thude vao viée sita doi/bd sung Quy ché chimg thue, Viettel-CA sé
diéu chinh cac noi dung lién quan mét cach phu hop.

- Gia cap, gia han, thu hoi ching thw so.
- Cac loai chi phi khac (néu co).
9.1.1. Léphi cc’i’p hodc gia han chikng thwe sé

Thué bao phai tra chi phi khi xin cap, gia han, khoi phuc chiing thw s6 cho
Viettel-CA.

9.1.2. Lé phi sit dung chieng thie sé

Thue bao cua Viettel-CA khong phai tra chi phi khi truy cap kho chirng thu
s6 hay dich vu cung cap thong tin chitng thw so trire tuyén cho ngwdi nhan.

9.1.3.  Léphithu b i hodc kiém tra trang thdi chieng thw sé
Theo quy dinh cua nha nuée.

9.1.4. Lé phi sit dung cho cdc dich vu khdc
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Viettel-CA khong thu phi truy cap CPS nay. Viec xem van ban voi cae muc
dich nhwr sao chép, phan bo lai sé phai dwoc s chap thuan bang van ban cia
Viettel-CA.

9.1.5. OQuy ché hoan tra phi

Viettel-CA sé dua ra pham vi cho viéc dap dung chinh sédch hoan tra phi.
Chinh sach nay sé dwoc duwa lén website (bao gém mot danh sach cac kho di¢
lieu), hoac thoa thuan trong Hop d611g dich vu.

9.2. Trach nhiém tai chinh

9.2.1.  Pham vi bdo hiém

Viettel-CA sé& bao hiém véi cac mirc d6 khéc nhau doi véi cac 16i sai hay
thiéu so6t thong qua cac chwong trinh bao hiém ctia cac cong ty bao hiém hodc
t cam két bao hiém.

9.2.1.1. Céc truomg hop Viettel-CA dén bit bao hiém va mikc dén bit bao hiém
Viettel-CA dén bu bao hiém cho cac trirong hop sau:

- L6i do Viettel-CA géy ra, bao gom 16i k¥ thuat khi phat hanh chimg thw s6
theo trach nhiém cua Viettel-CA.

- Cac mite dén bu bao hiém va trach nhiém thue hién bao hiém caa Viettel-
CA duoc thuc hien theo Hop dong dich vu tuy tung loai chung thu so.

9212 Céc truong hop khéng dwoc hwcng dén bit bao hiém
Viettel-CA s€ khong chiu trach nhiém trong cac trirong hop:
- Str dung chitng thw s6 khong dwoc dé cap trong CPS nay;
- Gia mao chung thw s0;

- St dung, cau hinh thiét bi khong ding, khong nam trong trach nhiém cua
Viettel-CA duogc st dung trong qua trinh xw Iy ching thw so;

-Khoa bi mat bi mat, bi pha huy do khach hang;
- Thué bao danh mat hoic dé 16 code PIN bao vé khoa bi mat:
9.2.2. Cac tai san khac

Viettel-CA co quyén tw chu tai chinh dé duy tri hoat dong va thure hién cac
nhiém vu clia minh, dong thoi ¢ trach nhiém phap 1y doi véi cac rii ro cho
thue bao va nguoi nhan.
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9.3. Bao mat cic thong tin kinh doanh
9.3.1. Pham vi ciia bdo mdt théng tin
Nhitng dit liéu sau cua thue bao, theo ph?ln 9.3.2 sé duwoc dam bao tinh mat
va riéng tur (“thong tin mat/rieng tu”):
- Cac dit liéu tng dung CA, dwoc phé chuan hoac khong phé chuan;
- Céac dit liéu tng dung chimg thir s6;

- Cac dr ligu chuyén d6i (dit liéu day du va cac dit liéu kiém todn cua qua
trinh chuyen doi);

- Céc dit liéu kiém dinh dwoc tao hoac luu gitt boi Viettel-CA hoac mot thue
bao;

- Céac béo cdo kiém dinh tao boi Vie;ttel-CA hay thue bao (cho viéc danh gia
nhting bao cao nay), hodc nhitng kiem dinh vién (ndi bo hodc bén ngoai)

- Cac du an khoi phuc do tai nan hay khoi phuc sau su co;

- Quan ly mirc do an ninh trong hoat dong cua phan cung, phan mem, cac
quan tri vién cua dich vu ching thw so va cua cac dich vu khac.

9.3.2. Théng tin khong thudc pham vi ctia qud trinh dam bdo tinh mdt
Ching thw so, thu hoi ehiing the s6 va cac thong tin vé trang thai cia chiing
thwr s0, noi hru giit cua Viettel-CA cung cac thong tin chira bén trong chiing
khong dugc coi la cac thong tin mat/rieng tw. Cac thong tin mat/rieng tw trong
phan 9.3.1 s& khong dwoc coi la riéng tr hoac khong duwoc coi la bi mat néu
phap luat co quy dinh khac.
9.3.3. Trdach nhiém bdo vé thong tin mdt
Viettel-CA dam bao céc thong tin riéng tir khong bi tiét 16 véi bén thir 3.
9.4. Tinh riéng tw cia théng tin ca nhian
9.4.1. Chinh sdach dam bdo tinh riéng tir

Viettel-CA sé tién hanh trién khai chinh sach dam bao tinh riéng tir ctia
thong tin ca nhan theo quy dinh cua phap luat. Viettel-CA sé& khong tiét 16 tén
hay bat cit mot thong tin nao vé cac tmg dung chitng thu s6 cua thué bao cho
beén thir 3.

9.4.2. Nhitng thong tin coi la riéng tir
Tat ca nhing théng tin vé thué bao khong duwoc cong bo cong khai, bao
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gom chitng thwr so ban hanh, danh muc ching thw s6 va cac CRL truee tuyén
duoc coi la thong tin riéng fur.

9.4.3. Théng tin khéong dwoc coi la riéng fir
Tat ca cac thong tin dirge cong khai trong chiing thw sé dwoc coi nhi khong
phai la thong tin riéng tu.
9.4.4. Trdach nhiém bdo vé thong tin riéng fir
Nhitng ngwoi tham gia vao dich vu Viettel-CA nhan cac thong tin mat phai
dam bao tinh mat cho nhitng thong tin nay khong bi tiét 16 véi bén thi 3 va
phai tuan theo quy dinh cua phép luat trong phamvi quyén han cia minh.

9.4.5. Thong bdao va cho phép sir dung thong tin riéng fir

Theo quy dinh cua phap luat hodc theo thoa thuan gitta cac bén, cac thong
tin rieng tw s€ khong dwoc st dung ma khong co sw cho phep cua nguoi so htru
chung.

9.4.6. Cung cdp théng tin riéng ti theo yéu cdu ciia ludt phdp hay cho qud trinh
quan tri

Viettel-CA sé dwoc phép cong bo nhimng thong tin mat/riéng tir néu:

- Qua trinh cong bo la can thiét dé dap vng yéu cau cua co quan nha nude
co tham quyen, qua trinh quan tri hay cac qua trinh lién quan den luat phap,
cac hoat dong quan ly.

- Qua trinh céng bo nham tuan thu quy dinh cua phap luat;
9.4.7. Cdc trweong hop lam 19 thong tin khdc
9.5. Quyén sé& hiru tri tué
Can xéc dinh 16 quyén so hitu tri tué giita cac thanh phan tham gia dich vu Viettel-
CA
9.5.1. Quyén s0' hiru trong chieng thwe 6 va thong tin thu B ich ieng thie s6
Viettel-CA c6 tat ca quyén s& hiru tri tué lién quan dén ching thir s6 va cac
thong tin thu hoi chirng thwr so do Viettel-CA ban hanh.
Viettel-CA dwoc phép sao chép va phan phoi ching thwr s6 ma khong can

tra phi voi dieu kién phai dam bao tinh nguyeén ven cua ching thu so;

Viettel-CA va thué bao cho phép nguoi nhan st dung cac thong tin vé tinh
trang thu hoi ctia chtimg thr s6 dé thure hién chitc nang ctia minh tuan theo thoa
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thuan st dung CRL, thoa thuan voi ngueoi nhan hay cac thoa thuan thich hop
khac.

9.5.2.  Quyén sé hivu trong CPS
Céc thanh phan tham gia dich vu Viettel-CA chép nhan rang Viettel-CA c¢6
quyén sé hitu tri tué d6i véi CPS va cac diéu khoan ghi trong CPS nay.
9.5.3.  Quyén sé hitu tén

Nguoi dang ky ching thwr s6 ¢ quyen so hitu d6i v6i thirong hiéu, tén dich
vu trong cac ng dung ching thir s6, va véi tén phan biét (distinguished name)
trong ching thw s6 cap.

9.5.4. Quyén so hitu khoa va cdc tai liéu cua khoa

Cap khoa twong tg voi ching thwr so cua Viettel-CA va thué bao la tai
san cua Viettel-CA va thue bao, dugc Iuu trit va bao vé theo quy dinh cua phap
Iuat vé quyen so hiru tri tug.

9.6. Van dé dai dién va bao lanh
9.6.1. Dai dién ciia Viettel-CAva vin dé bao lanh
Cac dich vu Viettel-CA bao dam:
- Khong c6 nhitng thong tin sai‘léch véi thue té trong chimg thw so;
- Khéng c6 sai sot & cac thong tin trong chiig thur s6;
- Chiimg thwr s6 cua Viettel-CA phu hop véi yéu cau trong CPS;

- Dich vu thu hoi ching thw s6 va st dung kho lru trit phi hop véi tiéu
chuan trong CPS.

Thoa thuan véi thué bao c6 thé cé thém cac tuyén bd va cam két khac.
9.6.2. Dai dién ciia Viettel-RA va vin dé bao lanh
Cac Viettel-CA bao dam:
- Khéng c6 nhing thong tin sai léch véi thuce té trong ching thwr so;
- Khong c6 sai sot & cac thong tin trong chiing thur s6;
- Nhitng chitng thw s6 ctia Viettel-RA tudn theo céc yéu cau trong CPS nay;

- Dich vu thu hoi chig thw s6 va st dung kho lwu trit pht hop véi tiéu
chuan trong CPS nay.

Thoa thuan véi thué bao c¢6 thé co thém céc tuyén bd va cam két khac.
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9.6.3. Dai dién cho thué bao va vin dé bdo lanh
Thué bao cam két rang:

- Mbi chit ky s6 duoc tao stt dung khoa bi mat twong tmg véi khoa cong
khai liét ké trong chitng thw s6 la chit ky so cua thué bao. Chirng thu s6 dwoc
chap nhan va hoat dong (khi chwra het han hay bi thu hoi) trong thoi gian chir
ky dién tr nay duoc tao.

- Khoa bi mat dwoc bao vé va nguoi khong co tham quyen khong thé truy
cap vao khoa nay.

- Tat ca cac cam két dwoc dwa ra boi thué bao trong tng dung ching thw
s0 la dung su that.

- Tat ca nhitng thong tin cung cap boi thué bao va chira bén trong chiing
thu so la dung su that.

- Chimg thu s6 duoe st dung cho cac muc dich hop phéap va tuan theo
nhting yéu cau trong CPS nay.

- Thue bao la nguoi dung cudi va khong phai la mot CA, khong dwroc phép
st dung khoa bi mat ket hop voi bat ki khoa cong khai nao duoc liet ke trong
chirng thu so cho cac muc dich ky so, hay dwa ra CRL, nhu la mot CA.

Hop dong dich vu giita Viettel-CA véi thué bao ¢ thé c6 thém cac thoa
thuan va cam két khac.

9.6.4. Dai dién cho ngwoi nhdn va vin de bao lanh

Thoa thuan véi nguoi nhan yéu cau ngwdi nhan phai co du thong tin dé dwa
ra mot quyét dinh dira vao cac thong tin trong ching thw s6. Ho ¢6 trach nhiém
quyét dinh tin twong hay khong vao cac thong tin trong chitng thw sé. Nguoi
nhan phai chiu trach nhiém phap 1y néu vi pham céc diéu khoan vé nghia vu
cua nguoi nhan quy dinh trong CPS nay.

Thoa thuan gitta Viettel-CA va nguoi nhan co thé bao gdbm thém céc tuyén
b6 va cam két khac.

9.6.5. Dai dién cho cdc bén lién quan khdc va vin dé bao lanh
Khong c6 qui dinh.
9.7. Tir chéi bao lanh

Trong gi6i han cho phép cua luat phap, hop dong thué bao va nguoi nhan
c6 thé bi Viettel-CA tir chdi béo lanh.

9.8. Giéi han triach nhiém phap 1y
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Trong giGi han cua luat phap, hop dong thué bao va nguoi nhan co the gisi
han kha nang trach nhiém phap 1y cua Viettel-CA. Viec gioi han trach nhiem
phap 1y bao gom ca viéc loai bo cac thiét hai ngau nhién, gian tiép, hay nhiing
thiet hai nghiém trong.

Trach nhiém phép Iy cua thué bao va Viettel-CA sé& duwoc thiét lap trong
Hop dd‘ng dich vu.

9.9. Bbi thwong thiét hai
9.9.1. Vindéb ithwong ciia thué bao
Khi phap luat yéu cau, thué bao phai boi thuwéng cho Viettel-CA néu

xuat hién:

- Nhitng thong tin sai 1éch hoac xuyén tac sw that do thué bao cung cap trén
dich vu chirng thw so;

- L6i cua thué bao dé 16 nhitng nhan t6, yéu t6 lién quan dén dich vu chimg
thu so, sw bo sot hay lam sai léch do su cau tha hay voi muc dich lra dao;

- L6i cua thué bao trong viec bao ve khoa bi mat, st dung he théng tin cay,
hodc khong thwe hién cac bién phap phong ngtra can thiét de tranh gay hau
qua;

- Viée st dung tén cua thué bao (ké ca viéc khong gidi han tén chung, tén
mien, hoac dia chi thw dién tir) vi pham quyen so hitu tri tu¢ cua mot bén
thit ba.

Hop d6ng dich vu c6 thé ¢6 thém céc thoa thuan khac.
9.9.2. Vin dé b i thwong ciia ngwoi nhin

Khi dwoc phap luit cho phép, Viettel-CA c6 quyén yéu cau nguoi nhan
boi throng thiét hai trong cac treong hop:

- Loi cua ngwoi nhan trong viéc thue thi nghia vu voi mot bén doi tac;

- Sw tin cay cua nguoi nhan vé mot chimg thw s6 khong dwroc dap ting trong
mot so trieong hop;

- L6i cia nguoi nhan trong viée kiém tra trang thai cia chitng thw so dé xac
dinh ching thwr s6 da hét han hay bi thu hoi.

Hop dong v6i ngudi nhan sé bao gom thém mot sé nghia vu khéc.
9.10.Hiéu lwc cia quy ché ching thuc

9.10.1. Thoi han
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CPS nay bat dau c6 hiéu e khi hé théng Viettel-CA chinh thitc di vao
hoat dong.

Céc diéu stra doi bo sung cho CPS nay ¢6 hiéu lwc khi co sw cong bo tir
kho Iwu trit cua dich vu Viettel-CA.
9.10.2. Kéf thiic
CPS nay khi duoc bo sung, sua d6i sé van gitr hiéu lwe cho dén khi duoc
thay thé béi mot van ban méi.
9.10.3. Két qud ciia két thiic hiéu lirc va cdcd n tai

Khi CPS nay hét hiéu lwe, cac thanh ph?m cua dich vu Viettel-CA sé
khong bi gioi han boi cac diéu khoan con hiéu luc cua ching thu sb da duoc
ban hanh.

9.11.Théng bao cho cac bén lién quan
Viettel-CA sé& stt dung céc bién phap thich hop dé thong bao cho cac bén
lien quan ve noi dung swa doi, bo sung CPS nay.
9.12.Nhitng diéu siea doi
9.12.1. Thii tuc sira dbi

Nhitng stta doi ciia CPS nay sé duroc thue hién boi Viettel-CA. Nhitng
dieu stra doi co thé ¢ dang tai liéu chira tat ca nhitng diéu sira d6i cho CPS
hodc o dang cap nhat. Phién ban sua doi hay cap nhat duoc lién két dén ph?ln
thong bao va cap nhat trong kho luu trit cua dich vu Viettel-CA tai dia chi
http://www.Viettel-CA.vn/

9.12.2. Co ché va théi gian théng bdo
Viettel-CA c6 quyen quyét dinh viéc thay doi 1a can thiét hay khong can thiét.

Nhitng dé xuat thay doi CPS sé dwoc néu ra trong tai liéu cua Viettel-CA
tai dia chi: http://www.Viettel-CA.vn/

Viettel-CA tap hop nhitng dé nghi thay d6i CPS tir cac thanh phan tham
gia dich vu Viettel-CA. Néu Viettel-CA cho réng mot sw thay d6inao do 1a can
thiét thi viéc thay d6i sé duwoc thuce hién.

Ngoai ra, néu Viettel-CA cho rang thay doi CPS la can thiét dé ngan chan
xam pham dén an toan cua dich vu Viettel-CA., thi viéc thay doi s& ngay lap
tirc dwroc thue hién va co hiéu lwe.
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9.12.2.1.  Thoi diém cé hiéu luc

Thoi diém c6 hiéu Iwc ctia viée sira d6i 1a 15 ngay ké tir ngay diroc cong
bd trén kho lwu trit cua dich vu Viettel-CA. Bat ky ai tham gia vao dich vu
Viettel- CA ciing co6 quyeén dé xuat ¥ kién t6i Viettel-CA cho dén lic hét thoi
gian sira doi.

9.12.2.2. Co ché xir Iy dé xudt

Viettel-CA s€ xem xeét tat ca cac dé xuat lien quan den van de swra doi bo
sung va co thé:

- Cho phep cac de xuat co hiéu luvc ma khong can swa doi;
- Stta doi cac dé xuat va tai ban néu can;
- Huy bo nhitng de xuat sua doi.

Viettel-CA c6 quyen huy bo cac dé xuat stra doi, va dwa ra ghi chu trong
tai lieu cua Viettel-CA. Nhting stra doi co hiéu luc sau khi hét han stta déi.

9.12.3. Cic treong hop OID thay doi

Néu can thiét, Viettel-CA " ¢6 thé thay doi OID cho cac chinh sach chitng
thw s6 twong ting véi tig cap chiing thir s6. Néu khong, viée sira d6i sé khong
bao gom viéc stta d6i OID.

9.13.Cac diéu khoan tranh chip

9.13.1. Tranh chip giita Viettel, doi tic va thué bao
Viéc giai quyét tranh chap giita Viettel-CA, nguoi nhan va thué bao phai
tuan thu theo cac dieéu khoan dwoc ghi trong hop dong va trén co sé quy dinh
cua phap luat.
9.13.2. Tranh chip@ ithué bao hay ngiwdi nhin
Treong hop nay dwoc thue hien theo quy dinh cua phap luat.
9.14.Ap dung luit

CPS nay duoc xay dung theo quy dinh cua phap luat cua nuwéec Cong hoa
xa hoi chu nghia Viet Nam.

Trong qua trinh cung cap, stt dung dich vu Viettel-CA ciing nhw giai quyét
¢ac tranh chap phat sinh cac thanh phan tham gia dich vu Viettel-CA ciing
nhu cac bén lién quan sé ap dung phap luat cua nwoc Cong hoa xa hoi chu
nghia Viét Nam.
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Viettel — CA tuan thu céc quy dinh ctia phap luat vé chit ky dién tit, chir ky
s6 va moé hinh ky so6 tir xa nhu:

- Luat giao dich dién ttr 2005

- Nghi dinh 130/2018/ND-CP

- Thong tr 06/2015/TT-BTTTT
- Thong tir 16/2019/TT-BTTTT
- Thong tw 22/2020/TT-BTTTT

- Va cac van ban quy pham phap luat khac co lién quan, cac van ban ban
hanh mdi, sira doi/bo sung co hieu luc tai tirng thoi diem.

9.15.Chap hanh theo hé théng luit phu hop

Trong trueong hop diéu wée quoc té ma Viét Nam tham gia hodc phé chuan
¢6 quy dinh khéc phap luat trong nwde thi ap diéu wée do.

9.16.Cac diéu khoin khic
9.16.1. Diéu khoan théa thudn chung
Khong co6 quy dinh.
9.16.2. Trdach nhiém
Trach nhiém cia cdc bén dwoe quy dinh va gii han theo hop dong da ky két.
9.16.3. Tinh doc ldp ciia cdc diéu khodn

Trong trrong hop mét diéu khoan hay sw sira d6i bo sung cia CPS duoc
gitt lai khong thé thi hanh duwoc boi quy dinh cua phéap luat hoac quyét dinh
ctia co quan nha nde ¢ tham quyén thi phan con lai cia Quy ché van ¢6 hiéu
lrc.

9.16.4. Sw thiee thi (quyén ity nhiém va quyén khi c tie)

Bat ky mot bén nao chiém wu thé trong nhitng tranh cii nay sinh ngoai hop
dong déu dwoc quyen uy nhiém hoic quyén khwde tir do su vi pham mot trong
cac diéu khoan trong hop dong.

9.16.5. ~Chinh sdch bdt budc thwc thi

Trong pham vi luat phap cho phep, thoa thuan cua thue bao va thoa thuan
bén lien quan bat bude phai tuan theo cac diéu khoan bao vé dich vu Viettel -
CA.
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9.17.Céc diéu khoan khac
Khoéng co6 quy dinh.
9.18.PHU LUC 01

9.19. Danh muc dinh nghia va thuit ngit viét tat

Thuat ngir Giadi
thich
24x7 24 gio/ngay va 7 ngay/tuan
Bo ITIT Bo Thong tin va Truyen thong nrée Cong hoa xa hoi chu

nghia Viet Nam

CA4 Certificate Authority — T6 chitc cung cap dich vu chiing thure
chit ky s6 cong cong,

Chir ky s6 la mot dang chir ky dién tir duoc tao ra bﬁng st bién doi mot
thong diép dit liéu stt dung hé thong mat ma khong doi xing
theo do ngueoi co duoe thong diép dit liéu ban dau va khoa cong
khai ctia nguoi ky 6 thé xac dinh dwoc chinh xéc:
a) Viéc bién déi néu trén duoc tao ra b{%ng diing khoa bi
mat twong ung voi khoa cong khai trong cing moét cap
khoa;

b) Sw toan ven ndi dung ciia thong diép dir liéu ké tir khi

thiee hién viéc bién doi néu trén.

Chiimg th s6 la mot dang chimg thr s6 dién tit do t6 chitc cung cap dich
vu chiing thue chit ky s6 cap cho thué bao.

Chumng thu s6¢o | 1a chung thw s6 chwra hét han, khong bi tam dung hoac bi thu

hiéu e hoi.

CP Certificate Policies — Chinh sach chirng thu.

CPS Certification Practice Statement — Quy ché chimg thure.

CRL C‘ertiﬁcate Revocation List — Danh sach chiing thu s6 bi thu
hoi.
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Quy ché chirng thuc Viettel-CA

Dich vu chirng

thiee chir ky s6

la mot loai hinh dich vu chitng thue chit ky dién tu, do to
chire cung cap dich vu chiing thuee chit ky s6 cap.

Dich vu chitng thue chit k¥ s6 bao gom:

a) Tao cap khéa bao gé‘m khéa céng khai va khéa bi mdt

cho thué bao,

b) C{?:p, gia han, tam dung, phuc héi va thu héi chumg thwe

50 cua thué bao;
¢) Duy tri truc tuyén co so dir lieu vé chung thuw so;

d) Nhitng dich vu khac co lién quan theo quy dinh.
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Hé thong mat ma

la hé théng mat ma co kha nang tao dugc cap khoa bao gém

kkhéng doi ximg | khoa bi mat va khoa cong khai.
Hop déng dich | Hop dong cung cap va stt dung dich vu ching thue chtt ky
v s6 cong cong giita Viettel — CA va nguoi st dung dich vu.
Khoa la mot chudi cac s6 nhi phan (0 va 1) dung trong cac hé thong

mat ma.

Khoa bi mat

la mot khoa trong cap khoa thuoc he thf)ng mat ma khong
d6i xitng, duwoc dung dé tao chit k¥ so.

Khéa céng khai | 1a mot khoa trong cap khoa thuoc hé thong mat ma khong doi
xtng, duoc st dung dé kiém tra chit ky 56 duoc tao boi khoa
bi mat frong ung trong cap khoa.

Ky s6 la viéc dura khoa bi mat vao mot chwong trinh phan mém dé
tir dong tao va gan chir ky so vao thong diép dit liéu.

Nguwoi ky 1a thué bao dung diing khoa bi mat ciia minh dé k¥ so vao

mot thong diep dur lieu duét tén cua minh.

Nguwoi nhan

1a t6 chitc, ca nhan nhan duoc thong diép dit lieu duoc ky )
boi nguoi ky, st dung ching thir s6 cua nguoi ky do dé kiém
tra chit ky so trong théng diép dit liéu nhan dwoc va tién hanh
cac hoat dong, giao dich co lien quan.

OCSP Online Certificate Status Protocol - la giao thitc cho phep
kiém tra trang thai ching thw s6 truc tuyén.

PKI Public Key Infrastructure — Ha tang khoa cong khai.

R4 Registration Authority — T6 chitc tiép nhan dang k¥ va xac

thwe thong tin cua ngwoi st dung dich vu.

Tam dung chimg,

thie s6

la lam mat hiéu luc cua chitng thu s6 mot cach tam thoi tir
mot thoi diem xac dinh.

Thu héi chirmg

the 56

1a lam mat hiéu luc cua chung thue s6 mot cach vinh vién tir
mot thoi diém xac dinh.

Thué bao

la to chite, ca nhan dwoc cap chung thu so, chap nhan chimg
thw s6 va gitr khoa bi mat twong tmg véi khoa cong khai ghi
trén chimg thw s6 dwoc cap do.
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Quy ché chirng thuc Viettel-CA

16 chirc cung
cap dich vu

chieng thue chir

1a t6 chirc cung ce:ip dich vu ching thue chit ky dien tir thuc
hién hoat dong cung cép dich vu chirng thue chtr ky s0.

ky sé

Viettel Tap doan Cong nghiép-Vién thong Quan doi

Viettel-CA Dich vu chiing thwe chit ky so cong cong do Tap doan Cong
nghiép -Vién thong Quan doi (Viettel) hoac/va Tong Cong ty
Vién théng Viettel cung cap véi tw cach 1a nha cung cap dich
vu ching thire chit k¥ s6 cong cong.

Viettel-RA T6 chirc tiép nhan yéu cau cung cap dich vu va xac thwe thong

tin thué bao Viettel-CA uy quyen.

Xac thuce dinh
danh

1a hoat dong nham ching minh théng tin dinh danh ctia thué
bao, ngudi yéu cau cap ching thu sé.
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